SIMULACIJSKI PLAN INTERNE REVIZIJE ISMS-A 
(PRIPREMA ZA CERTIFIKACIJSKI AUDIT)

1. Cilj simulacijskog audita
· Provjeriti usklađenost ISMS dokumentacije i implementacije sa zahtjevima norme ISO/IEC 27001:2022.
· Prepoznati potencijalne nesukladnosti prije dolaska vanjskih auditora.
· Testirati pripremljenost osoblja za audit.
· 
2. Opseg audita
· Cijeli ISMS sustav:
· Organizacijske kontrole
· Upravljanje rizicima
· Upravljanje pristupima
· Incident management
· Kontinuitet poslovanja
· Upravljanje trećim stranama
· Fizička sigurnost
· Tehnička sigurnost

3. Plan simulacijskog audita
	Aktivnost
	Opis
	Odgovorna osoba
	Planirani datum
	Napomena

	Pregled ISMS dokumentacije
	Provjera potpunosti i ažuriranosti svih dokumenata.
	Voditelj ISMS-a
	10.06.2025.
	Provjeriti oznake verzija i statuse odobrenja.

	Pregled implementacije kontrola
	Provjera primjene politika i procedura u praksi.
	Voditelj ISMS-a + Odgovorni za IS
	11.06.2025.
	Prikupiti primjere (logovi, evidencije, zapisnici).

	Intervjui s ključnim korisnicima
	Provjera svijesti o sigurnosnim pravilima i procesima.
	HR odjel / ISMS auditor
	12.06.2025.
	Minimalno 5 zaposlenika iz različitih odjela.

	Testiranje odgovora na incidente
	Simulacija sigurnosnog incidenta i provjera reakcije.
	ISMS tim
	13.06.2025.
	Incident niske ozbiljnosti.

	Pregled procesa upravljanja promjenama
	Provjera da su sve promjene dokumentirane i odobrene.
	IT Odjel
	13.06.2025.
	Pregled 2-3 slučaja promjena.

	Pregled zapisa o obukama
	Provjera sudjelovanja zaposlenika u obukama.
	HR odjel
	14.06.2025.
	Pregled popisa sudionika i materijala.



4. Kriteriji ocjenjivanja
· Usklađenost s dokumentacijom i ISMS standardima.
· Dokumentirani dokazi o provedbi politika i procedura.
· Informiranost zaposlenika o sigurnosnim pravilima.

5. Izvješće simulacijskog audita
· Nakon provedenih aktivnosti izrađuje se izvješće sa:
· Popisom uočenih nesukladnosti ili preporuka.
· Planom korektivnih radnji.

6. Odgovornost
· Voditelj ISMS-a koordinira sve aktivnosti i sastavlja izvješće.

Napomena: Simulacijski audit treba provesti minimalno 30 dana prije stvarnog certifikacijskog audita radi pravovremene korekcije eventualnih nesukladnosti.

