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PLAN OBUKE I OSVJEŠĆIVANJA ZAPOSLENIKA U PODRUČJU INFORMACIJSKE SIGURNOSTI
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Pripremio: Bojan Huzanić

1. Cilj
Osigurati da svi zaposlenici TPA d.o.o. razumiju zahtjeve informacijske sigurnosti i prepoznaju svoju ulogu u zaštiti informacija.

2. Opseg
Obuhvaća sve stalno zaposlene, vanjske suradnike, praksu studenata i privremene djelatnike koji imaju pristup informacijskim sustavima i podacima TPA d.o.o.

3. Planirane aktivnosti obuke i osvješćivanja
	Aktivnost
	Ciljna skupina
	Periodičnost
	Način provođenja
	Odgovorna osoba

	Uvodna obuka o informacijskoj sigurnosti
	Novi zaposlenici
	Početak zaposlenja
	Prezentacija i edukativni materijali
	Voditelj ISMS-a

	Godišnja obnova svijesti o sigurnosti
	Svi zaposlenici
	1x godišnje
	Online tečaj ili radionica
	Voditelj ISMS-a

	Specijalizirane tehničke obuke (npr. 2FA, phishing testiranja)
	IT odjel, administratori
	1x godišnje ili po potrebi
	Radionice, simulacije napada
	Voditelj ISMS-a i IT

	Komunikacija sigurnosnih incidenata i pravilnika
	Svi zaposlenici
	Po potrebi
	Interni emailovi, intranet, sastanci
	Voditelj ISMS-a

	Obuka za upravljanje podacima (GDPR, zaštita osobnih podataka)
	HR, prodaja, korisnička podrška
	1x godišnje
	Predavanje ili e-learning
	Voditelj ISMS-a + DPO

	Simulacije phishing napada
	Svi zaposlenici
	1x godišnje
	Simulacije elektroničke pošte, izvještaji o uspjehu
	Voditelj ISMS-a i IT



4. Praćenje i evidencija
Za svaku provedenu aktivnost vodi se evidencija (popis polaznika, datum održavanja, sadržaj). Nepohađanje obuke bit će praćeno i nadoknađeno individualnim pristupom.

5. Odgovornosti
· Voditelj ISMS-a: organizira, nadzire i evidentira provedbu obuka.
· Voditelji odjela: osiguravaju prisutnost svojih zaposlenika na obukama.
· Zaposlenici: obvezni su sudjelovati u obukama i primjenjivati naučeno u svakodnevnom radu.

6. Revizija
Ovaj Plan se pregledava jednom godišnje i po potrebi ažurira u skladu sa zahtjevima norme ISO/IEC 27001:2022 i promjenama u poslovanju.
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