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[bookmark: _Toc368306331][bookmark: _Toc6258328]UVOD
Poslovanje Tvrtke inherentno je izloženo rizicima, između ostalog operativnim rizicima. Operativni rizik je rizik koji je rezultat neadekvatnih ili neuspjelih poslovnih procesa, ljudi i sustava te eksternih događaja. Tvrtka je prepoznala potrebu upravljanja operativnim rizicima kroz njihovu identifikaciju, analizu utjecaja na poslovanje, procjenu, tretiranje i praćenje. Metode tretiranja rizika između ostalog uključuju:
· njihovo prihvaćanje,
· izbjegavanje aktivnosti koje Tvrtka izlažu operativnom riziku,
· transfer te
· implementaciju kontrolnih mjera u cilju smanjenja rizika.
No, i pored tretiranja, Tvrtke se izlaže rezidualnim rizicima te rizicima neučinkovitosti implementiranih mjera. Kako bi se osigurala od situacija gdje bi učinak rizika mogao narušiti normalno odvijanje poslovnih procesa, rukovodstvo Tvrtke usvaja ovaj Plan kontinuiteta poslovanja (u daljnjem tekstu: BCP).
[bookmark: _Toc368306332][bookmark: _Toc6258329]Namjena
BCP ima dvije temeljne namjene:
1) identifikacija scenarija u kojem učinak štetnih događaja može narušiti normalno odvijanje poslovnih procesa te osmišljavanje akcijskih planova kojima će se u takvim scenarijima osigurati kontinuitet poslovanja te
2) ispunjavanje regulatornih odredbi vezanih uz uspostavu cjelovitog okvira upravljanja rizicima.
[bookmark: _Toc368306333][bookmark: _Toc6258330]ULOGE I ODGOVORNOSTI
Rukovodstvo Tvrtke nosi glavnu odgovornost u procesu izrade i održavanja BCP te preuzima ulogu vođenja, organizacije i osiguravanja potrebnih resursa.
Koordinator upravljanja kontinuitetom poslovanja (u daljnjem tekstu: Koordinator), analizira sve ključne aspekte BCP, obavlja nadzor nad vezanim projektima i testiranjem planova te savjetuje Rukovodstvo Tvrtke,  nosi operativnu odgovornost u izradi i održavanju BCP, poglavito u izradi dokumentacije, organizaciji vezanih aktivnosti te preuzima inicijativu pri istraživanju i razvoju metodologije planiranja kontinuiteta poslovanja.
Svi zaposlenici Tvrtke doprinose razvoju i provedbi BCP.
[bookmark: _Toc368306334][bookmark: _Toc6258331]OPSEG
Ovaj BCP obuhvaća sljedeće:
1) Popis kritičnih poslovnih procesa,
2) Analizu utjecaja na poslovanje
3) Popis kritičnih resursa,
4) Analizu rizika te
5) Akcijske planove u cilju održanja kontinuiteta poslovanja.
Svaka od nabrojanih stavki posebno je razrađena u nastavku dokumenta.
[bookmark: _Toc6258332]POPIS KRITIČNIH POSLOVNIH PROCESA
Koordinator upravljanja kontinuitetom poslovanja popisati će i opisat glavne poslovne procese u Tvrtki.
[bookmark: _Toc368306336][bookmark: _Toc6258333]ANALIZA UTJECAJA NA POSLOVANJE
[bookmark: _Toc368306337][bookmark: _Toc6258334]Korištena metodologija
Analizom utjecaja na poslovanje želi se doći do odgovora na sljedeća pitanja:
· Koji su prioriteti oporavka poslovnih procesa?
· Koja su prihvatljiva vremena oporavka pojedinih procesa (RTO)?
· Koje su prihvatljive vremenske točke cjelovitosti pojedinih podataka nakon oporavka (RPO)?
· Koje su minimalne razine funkcionalnosti poslovnih procesa?
· Kakav utjecaj na poslovanje Tvrtke mogu imati prekidi kritičnih procesa?
Do potrebnih podataka dolazi Koordinator vođenim razgovorima s vlasnicima poslovnih procesa. Kao osnova za razgovor postavljaju se sljedeća pitanja:
· Kakav utjecaj na poslovanje ima prekid poslovnog procesa u trajanjima od 1 sat, 4 sata, 24 sata, 3 dana i 7 dana?
· Kakav utjecaj na poslovanje ima gubitak cjelovitosti kritičnih podataka u vremenskim točkama od 1 sat, 4 sata, 24 sata, 3 dana i 7 dana?
Utjecaj na poslovanje promatra se kroz sljedeće kategorije:
· smanjenje prihoda,
· povećanje troškova,
· prekršaji zakonskih i ugovornih obveza,
· nemogućnost pružanja usluga klijentima,
· narušena sposobnost upravljanja Tvrtkom, te
· gubitak reputacije.
Vlasnici procesa kroz razgovor daju brojčane ocjene utjecaja određene dužine prekida na svaku kategoriju utjecaja na poslovanja. Svaka od ocjena predstavlja kvalitativnu procjenu utjecaja:
· Ocjena 0 znači da neaktivnost procesa u zadanom vremenskom okviru nema utjecaja na zadanu kategoriju.
· Ocjena 1 znači da neaktivnost procesa u zadanom vremenskom okviru ima zanemarivi utjecaj na zadanu kategoriju.
· Ocjena 2 znači da neaktivnost procesa u zadanom vremenskom okviru ima prihvatljiv utjecaj na zadanu kategoriju.
· Ocjena 3 znači da neaktivnost procesa u zadanom vremenskom okviru ima značajan utjecaj na zadanu kategoriju.
· Ocjena 4 znači da neaktivnost procesa u zadanom vremenskom okviru ima odlučujući utjecaj na zadanu kategoriju.
Pri određivanju utjecaja gubitka cjelovitosti podataka u pojedinim vremenskim točkama također se koriste kvalitativne ocjene:
· Ocjena 0 znači da gubitak cjelovitosti podataka u vremenskoj točki nema utjecaja na odvijanje procesa.
· Ocjena 1 znači da gubitak cjelovitosti podataka u vremenskoj točki ima zanemariv utjecaj na odvijanje procesa.
· Ocjena 2 znači da gubitak cjelovitosti podataka u vremenskoj točki ima prihvatljiv utjecaj na odvijanje procesa.
· Ocjena 3 znači da neaktivnost procesa u zadanom vremenskom okviru ima neprihvatljiv utjecaj na odvijanje procesa.
· Ocjena 4 znači da neaktivnost procesa u zadanom vremenskom okviru ima katastrofalan utjecaj na odvijanje procesa.
U konačnici, vlasnici procesa daju odgovor na pitanje koje su minimalne razine funkcionalnosti procesa u dva koraka:
1) određivanjem ključnih pokazatelja razine funkcionalnosti procesa (KPI) te
2) pružanjem informacija o maksimalnim teoretskim jednodnevnim vrijednostima KPI uz korištenje postojećih resursa, prosječnim jednodnevnim vrijednostima KPI te minimalnim zahtijevanim jednodnevnim vrijednostima KPI.
Za potrebe procjene RTO, uzimaju se najveća vremena iz analize koja ne predstavljaju neprihvatljiv utjecaj na poslovanje po svim kategorijama (maksimalno ocjena 2).
Jednako tako, za potrebe procjene RPO uzimaju se najveća vremena iz analize koja ne predstavljaju kritičan utjecaj na poslovanje (maksimalno ocjena 2).
[bookmark: _Toc368306338][bookmark: _Toc6258335]Tijek analize
Tijek analize utjecaja na poslovanje predočen je u tablicama niže. Procesi su sortirani prema prioritetu oporavka, počevši od procesa s najvećim prioritetom.
	Vođenje i odlučivanje

	Utjecaj
	1h
	4h
	1 dan
	3 dana
	7 dana

	Smanjenje prihoda
	0
	0
	1
	2
	3

	Povećanje troškova poslovanja
	0
	0
	1
	2
	3

	Prekršaji zakonskih i ugovornih obveza
	0
	0
	1
	2
	3

	Pružanje usluga klijentima
	0
	0
	1
	2
	3

	Sposobnost upravljanja Tvrtkam
	0
	1
	2
	3
	4

	Gubitak reputacije
	0
	0
	1
	2
	3



	Održavanje i razvoj informacijskog sustava

	Utjecaj
	1h
	4h
	1 dan
	3 dana
	7 dana

	Smanjenje prihoda
	0
	0
	0
	1
	2

	Povećanje troškova poslovanja
	0
	0
	1
	2
	3

	Prekršaji zakonskih i ugovornih obveza
	0
	0
	1
	1
	2

	Pružanje usluga klijentima
	0
	0
	1
	1
	2

	Sposobnost upravljanja Tvrtkam
	0
	0
	1
	2
	3

	Gubitak reputacije
	0
	0
	0
	1
	1



	Vođenje analitičke knjigovodstvene evidencije

	Utjecaj
	1h
	4h
	1 dan
	3 dana
	7 dana

	Smanjenje prihoda
	0
	0
	1
	2
	2

	Povećanje troškova poslovanja
	0
	0
	1
	1
	2

	Prekršaji zakonskih i ugovornih obveza
	0
	0
	1
	2
	3

	Pružanje usluga klijentima
	0
	0
	1
	2
	3

	Sposobnost upravljanja Tvrtkam
	0
	0
	0
	1
	2

	Gubitak reputacije
	0
	0
	1
	2
	3



	Pravni poslovi

	Utjecaj
	1h
	4h
	1 dan
	3 dana
	7 dana

	Smanjenje prihoda
	0
	0
	1
	2
	3

	Povećanje troškova poslovanja
	0
	0
	1
	1
	2

	Prekršaji zakonskih i ugovornih obveza
	0
	0
	1
	1
	3

	Pružanje usluga klijentima
	0
	0
	1
	2
	3

	Sposobnost upravljanja Tvrtkam
	0
	0
	0
	1
	1

	Gubitak reputacije
	0
	0
	1
	2
	3



	Kadrovski poslovi

	Utjecaj
	1h
	4h
	1 dan
	3 dana
	7 dana

	Smanjenje prihoda
	0
	0
	0
	0
	1

	Povećanje troškova poslovanja
	0
	0
	0
	1
	2

	Prekršaji zakonskih i ugovornih obveza
	0
	0
	1
	2
	2

	Pružanje usluga klijentima
	0
	0
	0
	1
	1

	Sposobnost upravljanja Tvrtkam
	0
	0
	0
	1
	2

	Gubitak reputacije
	0
	0
	0
	1
	2



	Opći poslovi

	Utjecaj
	1h
	4h
	1 dan
	3 dana
	7 dana

	Smanjenje prihoda
	0
	0
	0
	1
	2

	Povećanje troškova poslovanja
	0
	0
	1
	2
	2

	Prekršaji zakonskih i ugovornih obveza
	0
	0
	1
	1
	2

	Pružanje usluga klijentima
	0
	0
	1
	2
	2

	Sposobnost upravljanja Tvrtkam
	0
	0
	0
	1
	2

	Gubitak reputacije
	0
	0
	0
	1
	1



Tijek analize utjecaja gubitka cjelovitosti podataka na poslovne procese predočen je u tablici niže.
	Naziv podatka
	Ocjena

	
	1h
	4h
	1 dan
	3 dana
	7 dana

	Podaci iz internog izvješćivanja poslovnih procesa za Rukovodstvo Tvrtke
	1
	1
	1
	2
	3

	Podaci o CM/CMDB
	1
	1
	1
	2
	2

	Podaci o Active Directory
	1
	1
	1
	2
	2

	Konfiguracije serverskih računala
	1
	1
	1
	1
	2

	Ugovori, sporazumi i drugi pravni poslovi
	2
	2
	2
	3
	3

	Statusne informacije o pravnim poslovima
	1
	1
	2
	2
	3

	Evidencije o sporovima
	2
	2
	2
	3
	3

	Interni akti
	1
	1
	1
	1
	2

	Knjigovodstveni podaci iz analitika
	2
	2
	2
	3
	3

	Plaće zaposlenika
	1
	1
	1
	1
	2

	Osnovna sredstva
	1
	1
	1
	2
	2

	Obveze i potraživanja Tvrtke
	1
	2
	2
	3
	3

	Nalozi za plaćanje
	2
	3
	3
	3
	3

	Stanje blagajne
	1
	2
	2
	3
	3

	Ugovori o radu
	1
	1
	1
	2
	2

	Odluke, evidencije i dosjei djelatnika
	1
	1
	1
	2
	2

	Podaci o nabavama
	1
	1
	1
	2
	2

	Evidencije o imovini Tvrtke
	1
	1
	1
	1
	2



[bookmark: _Toc368306339]

[bookmark: _Toc6258336]Rezultati analize
RTO i KPI vrijednosti procesa dobiveni analizama predočeni su u tablici niže. Procesi su sortirani prema prioritetima oporavka.
	Prioritet
	Proces
	RTO
	Pokazatelji
	Razina pokazatelja

	
	
	
	
	Maksimalna
	Prosječna
	Minimalna

	1
	Vođenje i odlučivanje, 
	24h
	Broj dostupnih članova Rukovodstva Tvrtke
	2
	2
	1

	2
	Održavanje i razvoj informacijskog sustava
	24h
	Broj intervencija u sustavu
	20
	10
	5

	
	
	
	Broj izmjena u aplikacijama
	10
	3
	1

	3
	Vođenje analitičke knjigovodstvene evidencije
	72h
	Broj knjiženja u analitičku evidenciju
	90
	50
	20

	4
	Pravni poslovi
	72h
	Broj odaziva na zahtjeve za pravni savjet
	10
	3
	1

	
	
	
	Broj predmeta u postupku
	1
	1
	1

	5
	Kadrovski poslovi
	168h
	Broj kadrovskih transakcija
	10
	5
	1

	6
	Opći poslovi
	168h
	Broj transakcija općih poslova
	50
	30
	20



RPO vrijednosti podataka dobiveni analizama predočeni su u tablici niže. Podaci su sortirani prema definiranim vremenima RPO.
	Naziv podatka
	RPO (sati)

	Ugovori, sporazumi i drugi pravni poslovi
	24

	Knjigovodstveni podaci iz analitika
	24

	Obveze i potraživanja Tvrtke
	24

	Stanje blagajne
	24

	Podaci iz internog izvješćivanja poslovnih procesa za Rukovodstvo Tvrtke
	72

	Podaci o Active Directory
	72

	Konfiguracije serverskih računala
	72

	Podaci o CM/CMDB
	72

	Statusne informacije o pravnim poslovima
	72

	Interni akti
	168

	Plaće zaposlenika
	168

	Osnovna sredstva
	168

	Tečajevi valuta
	168

	Ugovori o radu
	168

	Odluke, evidencije i dosjei djelatnika
	168

	Podaci o nabavama
	168

	Evidencije o imovini Tvrtke
	168



[bookmark: _Toc368306340][bookmark: _Toc6258337]

POPIS KRITIČNIH RESURSA
[bookmark: _Toc368306341][bookmark: _Toc6258338]Korištena metodologija
Popis kritičnih resursa treba dati odgovor na sljedeća pitanja:
· Koji pojedinačni resursi su kritični za funkcionalnost poslovnih procesa na najnižoj prihvatljivoj razini?
· Koji dijeljeni resursi, odnosno infrastruktura, su kritični za funkcionalnost poslovnih procesa na najnižoj prihvatljivoj razini?

Pri identifikaciji kritičnih resursa uzimaju se u obzir:
· ljudski resursi,
· pravni resursi (ugovori, licence, certifikati i slično.),
· materijalni resursi (računala, uredski namještaj, financijska sredstva i slično.),
· podaci te
· poslovne aplikacije.

Do potrebnih podataka dolazi Koordinator vođenim razgovorima s vlasnicima poslovnih procesa. Uz to vodi posebne razgovore sa Službenikom zaduženim za informatiku kako bi identificirao kritičnu dijeljenu informatičku infrastrukturu.

[bookmark: _Toc368306342][bookmark: _Toc6258339]Konačni popis
U tablici niže naveden je popis kritičnih resursa po procesima.
	Prioritet
	Proces
	Ljudski resursi
	Pravni resursi
	Materijalni resursi
	Podaci
	Poslovne aplikacije

	1
	Vođenje i odlučivanje
	1. Direktor Tvrtke
2. Zamjenik Direktora Tvrtke
3. Član Rukovodstva Tvrtke
	1. Licenca za rad
	1. Osobno računalo (3 kom) 
2. Pisač
3. Telefon
	1. Podaci iz internog izvješćivanje ostalih poslovnih procesa
	 

	2
	Održavanje i razvoj informacijskog sustava
	1. Samostalni administrator IS-a
	1. Licence za Windows OS 
2. Licence za MS Office 
3. Ugovor o poslovnoj suradnji sa HT-om 
4. Ugovor o poslovnoj suradnji s IT tvrtkom Mailsolutions
5. Licence za MS sustave (SQL)
	1. Osobno računalo (2 kom) 
2. Pisač
3.Telefon
	1. Podaci iz CMDB 
2. Podaci Active Directory
3. Konfiguracije serverskih računala
	 

	3
	Vođenje analitičke knjigovodstvene evidencije
	1. Direktor Službe analitičkog knjigovodstva
2. Samostalni referent Službe analitičkog knjigovodstva
	 
	1. Osobno računalo (2 kom)
2. Telefon
	1.  Prometi po financijskim instrumentima 
	Poslovna aplikacija VUR

	4
	Pravni poslovi
	1. Pravnik
	1. Ugovori, sporazumi i drugi pravni poslovi
2. Statusne informacije
3. Evidencije o sporovima
4. Interni akti
	1. Osobno računalo (2 kom)
2. Multifunkcijski pisač
3. Telefon
	1. Ugovori, sporazumi i drugi pravni poslovi
2. Statusne informacije
3. Evidencije o sporovima
4. Interni akti
	

	5
	Kadrovski poslovi
	1. Voditelj Kadrovske službe
	1. Ugovori o radu
2. Odluke, evidencije i dosjei djelatnika
	1. Osobno računalo (2 kom)
2. Multifunkcijski pisač
3. Telefon
	1. Ugovori o radu
2. Odluke, evidencije i dosjei djelatnika
	 

	6
	Opći poslovi
	1. Referent Kadrovske službe
	 
	1. Osobno računalo (1 kom)
2. Multifunkcijski pisač
3. Telefon
	1. Podaci o nabavama
2. Evidencije o imovini Tvrtke
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Nadalje, identificirani su kritični resursi dijeljeni između dva ili više procesa. Rezultati su navedeni u tablici niže.
	Naziv

	Općenito

	Poslovna zgrada s infrastrukturom (električna energija, voda, grijanje)

	Uredi s namještajem i sitnim inventarom

	Poslužiteljska soba s okolišnim kontrolama

	Poslužiteljska infrastruktura

	AD/DNS/DHCP poslužitelj

	Datotečni poslužitelji

	Cloud poslužitelj

	VUR poslužitelji

	Mrežna i telekomunikacijska infrastruktura

	Internet veza s fiksnom IP adresama

	Telekomunikacijska veza



[bookmark: _Toc368306343][bookmark: _Toc6258340]Analiza rizika
[bookmark: _Toc368306344][bookmark: _Toc6258341]Korištena metodologija
Analiza rizika provodi se u cilju identifikacije štetnih događaja koji bi svojim djelovanjem mogli narušiti kontinuitet poslovanja Tvrtke. Analiza rizika treba dati odgovor na sljedeća pitanja:
· Koji štetni događaji bi svojim djelovanjem mogli narušiti kontinuitet poslovanja Tvrtke?
· U kojoj mjeri bi štetni događaji mogli utjecati na poslovne procese Tvrtke?
Poslovni procesi Tvrtke inherentno su izloženi određenim razinama rizika. Razina inherentnog rizika može se promatrati kao funkcija vjerojatnosti pojave određene prijetnje i razine učinka djelovanja te prijetnje:
Inherentni rizik = F (Vjerojatnost, Učinak)
Pri procjeni razine ukupnog rizika potrebno je uzeti u obzir i kontrolne mjere poduzete u cilju upravljanja rizicima:
Ukupni rizik = F (Vjerojatnost, Učinak, Kontrolne mjere)
U procjeni rizika za potrebe planiranja kontinuiteta poslovanja koristi se metoda samoprocjene. Varijablama u gore navedenoj funkciji pridaju se ocjene razine između 1 i 4, gdje pojedine ocjene imaju sljedeće značenje:
	Ocjena
	Varijabla

	
	Vjerojatnost
	Učinak
	Ukupni rizik

	1
	Zanemariva
	Zanemariv
	Zanemariv

	2
	Mala
	Malen
	Prihvatljiv

	3
	Znatna
	Znatan
	Neprihvatljiv

	4
	Skoro sigurna
	Katastrofalan
	Katastrofalan


Vjerojatnost i učinak se dodatno korigiraju po procjeni učinka implementiranih kontrolnih mjera.
Razina ukupnog rizika ovisi o korigiranim razinama vjerojatnosti i učinka, a može se iščitati iz sljedeće tablice:
	Učinak
	
	
	
	
	

	4
	3
	3
	4
	4
	

	3
	2
	3
	3
	4
	

	2
	1
	2
	3
	4
	

	1
	1
	1
	1
	3
	

	
	1
	2
	3
	4
	Vjerojatnost


Prihvatljivim se smatraju ukupne razine rizika 2 i niže, s tim da se neprihvatljivim dodatno smatraju rizici sa sljedećim učincima, bez obzira na procijenjenu razinu:
· ugrožavanje zdravlja i sigurnosti osoba te
· nesukladnost s važećom zakonskom regulativom.
Za potrebe procjene ukupnog rizika koristi se sljedeći katalog prijetnji i procjena inherentne vjerojatnosti njihove pojave:
	Prijetnja
	Inherentna vjerojatnost pojave (1-4)

	Automobilska nesreća
	3

	Biološko-kemijska prijetnja
	1

	Bolest
	3

	Bombaški napad
	1

	Curenje plina
	2

	DDoS napad
	2

	Fluktuacije u električnom napajanju
	3

	Greška u aplikaciji
	3

	Indiskretni razgovori
	3

	Izgubljeni ili ukradeni mediji za pohranu podataka
	2

	Izlaganje osjetljivih dokumenata
	2

	Krađa
	2

	Krivotvorenje
	2

	Kvar na opremi (općenito)
	3

	Kvar na računalu
	3

	Ljudska greška
	3

	Maliciozni kod
	3

	Munja
	2

	Nedostupnost ključnog vanjskog pružatelja usluga
	2

	Neovlašteni pristup informacijskom sustavu
	3

	Neovlašteni pristup prostorijama
	2

	Nezaključana vrata
	2

	Nezaključavanje računala
	3

	Otkaz ključnih djelatnika
	2

	Otkazivanje električnog napajanja
	2

	Otkazivanje sistemskog softvera
	2

	Otkazivanje telekomunikacijskog sustava
	2

	Pad zrakoplova
	1

	Politička nestabilnost
	1

	Poplava
	2

	Potres
	1

	Požar
	3

	Prašina
	2

	Prijetnja bombom
	1

	Prijevara
	2

	Radijacija
	1

	Snijeg
	2

	Socijalni inženjering
	2

	Softverski "bug"
	3

	Solarne baklje
	1

	Štrajk
	2

	Teroristički napad
	1

	Tužbe
	2

	Ucjena
	2

	Vandalizam
	2

	Vjetar
	1

	Vojni sukob
	1

	Vrućina
	2

	Zlouporaba računala
	2


Utjecaj prijetnji ocjenjuje se na resurse kritične za odvijanje poslovnih procesa. Radi bolje preglednosti, resursi su grupirani:
· zgrada Tvrtke na primarnoj lokaciji, Kukuljanovo 2, Kukuljanovo,
· prostorije u zgradi na primarnoj lokaciji, Kukuljanovo 2, Kukuljanovo,
· djelatnici,
· elektronički dokumenti i podaci,
· osobna računala,
· pisači,
· poslužiteljska računala,
· telefonija,
· računalna mreža,
· aplikativni i sistemski softver te
· papirnati dokumenti.
[bookmark: _Toc368306345][bookmark: _Toc6258342]Rezultati analize
Procjenjuje se utjecaj prijetnji iz predočenog kataloga na ove grupe resursa kako bi se identificirali scenariji koji mogu narušiti kontinuitet poslovanja Tvrtke. Radi bolje preglednosti, predočeni su isključivo rizici ocijenjeni kao neprihvatljivi:

	1. Zgrada Tvrtke na primarnoj lokaciji, Kukuljanovo 2, Kukuljanovo

	Prijetnja
	Potres
	Kvar na opremi (općenito)
	Požar

	Vjerojatnost
	1
	3
	3

	Učinak
	4
	3
	4

	Kontrolne mjere
	
	Održavanje opreme
	Fizička sigurnost, tehnička zaštita, zaštitarska služba, policija, vatrogasci

	Utjecaj kontrolnih mjera na vjerojatnost
	0
	1
	1

	Utjecaj kontrolnih mjera na učinak
	0
	0
	1

	Ispravljena vjerojatnost
	1
	2
	2

	Ispravljen učinak
	4
	3
	3

	Rizik
	3
	3
	3

	Kritični scenariji
	Neupotrebljivost poslovne zgrade
	Neupotrebljivost poslovne zgrade
	Neupotrebljivost poslovne zgrade

	2. Prostorije u zgrada Tvrtke na primarnoj lokaciji, Kukuljanovo 2, Kukuljanovo

	Prijetnja
	Potres
	Kvar na opremi (općenito)
	Požar

	Vjerojatnost
	1
	3
	3

	Učinak
	4
	4
	3

	Kontrolne mjere
	-
	Održavanje opreme
	Fizička sigurnost, tehnička zaštita, zaštitarska služba, policija, vatrogasci

	Utjecaj kontrolnih mjera na vjerojatnost
	0
	-1
	-1

	Utjecaj kontrolnih mjera na učinak
	0
	0
	-1

	Ispravljena vjerojatnost
	1
	2
	2

	Ispravljen učinak
	4
	3
	3

	Rizik
	3
	3
	3

	Kritični scenariji
	Neupotrebljivost prostorija u poslovnoj zgradi
	Neupotrebljivost prostorija u poslovnoj zgradi
	Neupotrebljivost prostorija u poslovnoj zgradi

	3. Djelatnici

	Prijetnja
	Automobilska nesreća
	Bolest
	Otkaz ključnih djelatnika
	Pad zrakoplova
	Požar
	Štrajk

	Vjerojatnost
	3
	3
	2
	1
	3
	2

	Učinak
	3
	3
	3
	4
	4
	4

	Kontrolne mjere
	-
	-
	-
	-
	Fizička sigurnost, tehnička zaštita, zaštitarska služba, policija, vatrogasci
	

	Utjecaj kontrolnih mjera na vjerojatnost
	0
	0
	0
	0
	-1
	0

	Utjecaj kontrolnih mjera na učinak
	0
	0
	0
	0
	-1
	0

	Ispravljena vjerojatnost
	3
	3
	2
	1
	2
	2

	Ispravljen učinak
	3
	3
	3
	4
	3
	4

	Rizik
	3
	3
	3
	3
	3
	3

	Kritični scenariji
	Nedostupnost ključnih djelatnika



	4. Elektronički dokumenti i podaci

	Prijetnja
	Indiskretni razgovori
	Ljudska greška
	Nezaključavanje računala

	Vjerojatnost
	3
	3
	3

	Učinak
	3
	4
	3

	Kontrolne mjere
	Edukacija djelatnika, obveza čuvanja tajnih podataka
	Edukacija djelatnika i klijenata
	Edukacija djelatnika i klijenata

	Utjecaj kontrolnih mjera na vjerojatnost
	-1
	-1
	-1

	Utjecaj kontrolnih mjera na učinak
	0
	0
	0

	Ispravljena vjerojatnost
	2
	2
	2

	Ispravljen učinak
	3
	4
	3

	Rizik
	3
	3
	3

	Kritični scenariji
	Nedostupnost el. dokumenata i podataka
	Nedostupnost el. dokumenata i podataka
	Nedostupnost el. dokumenata i podataka



	5. Osobna računala

	Prijetnja
	Kvar na računalu
	Ljudska greška
	Požar

	Vjerojatnost
	3
	3
	3

	Učinak
	4
	3
	4

	Kontrolne mjere
	Održavanje opreme
	Edukacija djelatnika i klijenata
	Fizička sigurnost, tehnička zaštita, zaštitarska služba, policija, vatrogasci

	Utjecaj kontrolnih mjera na vjerojatnost
	-1
	-1
	-1

	Utjecaj kontrolnih mjera na učinak
	-1
	0
	-1

	Ispravljena vjerojatnost
	2
	2
	2

	Ispravljen učinak
	3
	3
	3

	Rizik
	3
	3
	3

	Kritični scenariji
	Nedostupnost osobnih računala
	Nedostupnost osobnih računala
	Nedostupnost osobnih računala

	6. Pisači

	Prijetnja
	Ljudska greška
	Požar
	Otkazivanje telekomunikacijskog sustava

	Vjerojatnost
	3
	3
	3

	Učinak
	3
	4
	4

	Kontrolne mjere
	Edukacija djelatnika i klijenata
	Fizička sigurnost, tehnička zaštita, zaštitarska služba, policija, vatrogasci
	-

	Utjecaj kontrolnih mjera na vjerojatnost
	-1
	-1
	0

	Utjecaj kontrolnih mjera na učinak
	0
	-1
	0

	Ispravljena vjerojatnost
	2
	2
	2

	Ispravljen učinak
	3
	3
	4

	Rizik
	3
	3
	3

	Kritični scenariji
	Nedostupnost pisača i faks uređaja
	Nedostupnost pisača i faks uređaja
	Nedostupnost pisača i faks uređaja



	7. Poslužiteljska računala

	Prijetnja
	Kvar na računalu
	Ljudska greška
	Požar

	Vjerojatnost
	3
	3
	2

	Učinak
	4
	3
	4

	Kontrolne mjere
	Održavanje opreme
	Edukacija djelatnika i klijenata
	Fizička sigurnost, tehnička zaštita, zaštitarska služba, policija, vatrogasci

	Utjecaj kontrolnih mjera na vjerojatnost
	-1
	-1
	-1

	Utjecaj kontrolnih mjera na učinak
	-1
	0
	-1

	Ispravljena vjerojatnost
	2
	2
	2

	Ispravljen učinak
	3
	3
	3

	Rizik
	3
	3
	3

	Kritični scenariji
	Nedostupnost poslužiteljskih računala
	Nedostupnost poslužiteljskih računala
	Nedostupnost poslužiteljskih računala



	8. Telefonija

	Prijetnja
	Ljudska greška
	Kvar na opremi (općenito)
	Nedostupnost ključnog vanjskog pružatelja usluga

	Vjerojatnost
	3
	3
	3

	Učinak
	3
	3
	3

	Kontrolne mjere
	Edukacija djelatnika i klijenata
	Održavanje opreme
	Upravljanje odnosima s vanjskim dobavljačima

	Utjecaj kontrolnih mjera na vjerojatnost
	-1
	-1
	0

	Utjecaj kontrolnih mjera na učinak
	0
	0
	-1

	Ispravljena vjerojatnost
	2
	2
	3

	Ispravljen učinak
	3
	3
	2

	Rizik
	3
	3
	3

	Kritični scenariji
	Nedostupnost telekomunikacijskog sustava
	Nedostupnost telekomunikacijskog sustava
	Nedostupnost telekomunikacijskog sustava



	9. Telefonija

	Prijetnja
	Ljudska greška
	Kvar na opremi (općenito)
	Nedostupnost ključnog vanjskog pružatelja usluga

	Vjerojatnost
	3
	3
	3

	Učinak
	3
	3
	3

	Kontrolne mjere
	Edukacija djelatnika i klijenata
	Održavanje opreme
	Upravljanje odnosima s vanjskim dobavljačima

	Utjecaj kontrolnih mjera na vjerojatnost
	-1
	-1
	0

	Utjecaj kontrolnih mjera na učinak
	0
	0
	-1

	Ispravljena vjerojatnost
	2
	2
	3

	Ispravljen učinak
	3
	3
	2

	Rizik
	3
	3
	3

	Kritični scenariji
	Nedostupnost računalne mreže
	Nedostupnost računalne mreže
	Nedostupnost računalne mreže



	
	10. Aplikativni i sistemski softver

	Prijetnja
	Kvar na računalu
	Ljudska greška
	Nezaključavanje računala
	Softverski „bug“

	Vjerojatnost
	3
	3
	3
	3

	Učinak
	4
	4
	4
	4

	Kontrolne mjere
	Održavanje opreme
	Edukacija djelatnika i klijenata
	Edukacija djelatnika i klijenata
	Testiranje softvera

	Utjecaj kontrolnih mjera na vjerojatnost
	-1
	-1
	-1
	-2

	Utjecaj kontrolnih mjera na učinak
	-1
	0
	0
	0

	Ispravljena vjerojatnost
	2
	2
	2
	1

	Ispravljen učinak
	3
	4
	4
	4

	Rizik
	3
	3
	3
	3

	Kritični scenariji
	Nedostupnost sistemskog i aplikativnog softvera
	Nedostupnost sistemskog i aplikativnog softvera
	Nedostupnost sistemskog i aplikativnog softvera
	Nedostupnost sistemskog i aplikativnog softvera



	11. Papirnati dokumenti

	Prijetnja
	Indiskretni razgovori
	Izlaganje osjetljivih dokumenata
	Požar

	Vjerojatnost
	3
	2
	3

	Učinak
	3
	4
	4

	Kontrolne mjere
	Edukacija djelatnika, obveza čuvanja tajnih podataka
	Edukacija djelatnika, obveza čuvanja tajnih podataka
	Fizička sigurnost, tehnička zaštita, zaštitarska služba, policija, vatrogasci

	Utjecaj kontrolnih mjera na vjerojatnost
	-1
	-1
	-1

	Utjecaj kontrolnih mjera na učinak
	0
	0
	-1

	Ispravljena vjerojatnost
	2
	1
	2

	Ispravljen učinak
	3
	4
	3

	Rizik
	3
	3
	3

	Kritični scenariji
	Gubitak papirnatih dokumenata
	Gubitak papirnatih dokumenata
	Gubitak papirnatih dokumenata



Temeljem rezultata analize rizika, usvojit će se strategije kontinuiteta poslovanja za sljedeće scenarije:
· neupotrebljivost poslovne zgrade,
· neupotrebljivost prostorija u poslovnoj zgradi,
· nedostupnost ključnih djelatnika,
· nedostupnost elektroničkih dokumenata i podataka,
· nedostupnost osobnih računala,
· nedostupnost pisača i faks uređaja,
· nedostupnost poslužiteljskih računala,
· nedostupnost telekomunikacijskog sustava,
· nedostupnost računalne mreže,
· nedostupnost aplikativnog i sistemskog softvera te
· ubitak papirnatih dokumenata.
[bookmark: _Toc368306346][bookmark: _Toc6258343]AKCIJSKI PLANOVI U CILJU ODRŽANJA KONTINUITETA POSLOVANJA
[bookmark: _Toc368306347][bookmark: _Toc6258344]Korištena metodologija
Za scenarije identificirane analizom rizika usvajaju se akcijski planovi u cilju održanja kontinuiteta poslovanja sa sljedećim obilježjima:
[bookmark: _Toc368306348][bookmark: _Toc6258345]Akcijski planovi
Akcijski planovi predočeni su u tablicama niže.
	1. Neupotrebljivost poslovne zgrade

	Moguće prijetnje
	· Potres
· Kvar na opremi (općenito)
· Požar

	Zahvaćeni procesi
	Svi

	Akcijski planovi

	Strategija A
	Provesti oporavak poslovnih procesa na alternativnoj lokaciji

	Vezane procedure

	· Procedura oporavka poslovnih procesa na alternativnoj lokaciji
· Procedura oporavka informacijskog sustava na alternativnoj lokaciji
· Procedura aktiviranja pričuvnog računalnog centra



	2. Neupotrebljivost prostorija u poslovnoj zgradi

	Moguće prijetnje
	· Potres
· Kvar na opremi (općenito)
· Požar

	Zahvaćeni procesi
	Svi

	Akcijski planovi

	Strategija A
	Provesti preraspoređivanje djelatnika po preostalim funkcionalnim uredima

	Strategija B
	U slučaju da se radi o nedostupnosti poslužiteljske prostorije, pokrenuti proceduru aktiviranja pričuvnog računalnog centra

	Strategija C
	Provesti oporavak poslovnih procesa na alternativnoj lokaciji

	Vezane procedure

	· Procedura oporavka poslovnih procesa na alternativnoj lokaciji
· Procedura oporavka informacijskog sustava na alternativnoj lokaciji
· Procedura aktiviranja pričuvnog računalnog centra



	
3. Nedostupnost ključnih djelatnika

	Moguće prijetnje
	· Automobilska nesreća
· Bolest
· Otkaz ključnih djelatnika
· Pad zrakoplova
· Požar
· Štrajk

	Zahvaćeni procesi
	Svi

	Akcijski planovi

	Strategija A
	 Provesti preraspodjelu radnih zadataka sukladno dostupnim kadrovima

	Vezane procedure

	



	4. Nedostupnost elektroničkih dokumenata i podataka

	Moguće prijetnje
	· Veliki incident

	Zahvaćeni procesi
	Svi

	Akcijski planovi

	Strategija A
	Izvršiti povrat podataka iz kopija pričuvne pohrane

	Strategija B
	Pokrenuti Proceduru aktiviranja pričuvnog računalnog centra

	Strategija C
	Rekonstruirati izgubljene dokumente iz papirnatih izvora

	Vezane procedure

	· Procedura aktiviranja pričuvnog računalnog centra



	5. Nedostupnost poslužiteljskih računala

	Moguće prijetnje
	· Kvar na računalu
· Ljudska greška
· Požar

	Zahvaćeni procesi
	Svi

	Akcijski planovi

	Strategija A
	Pristupiti hitnoj nabavi i instalaciji novih pisača i faks uređaja

	Strategija B
	Aktivirati zahvaćene servise na preostalim funkcionalnim poslužiteljima

	Strategija C
	Pokrenuti Proceduru aktiviranja pričuvnog računalnog centra

	Strategija D
	Organizirati odvijanje poslovnih procesa bez uporabe računala

	Vezane procedure

	· Procedura aktiviranja pričuvnog računalnog centra



	6. Nedostupnost telekomunikacijskog sustava

	Moguće prijetnje
	· Ljudska greška
· Kvar na opremi (općenito)
· Nedostupnost ključnog vanjskog pružatelja usluga

	Zahvaćeni procesi
	Svi

	Akcijski planovi

	Strategija A
	Osposobiti zamjenske komponente telekomunikacijskog sustava

	Strategija B
	Organizirati vremensko dijeljenje rada na funkcionalnim komponentama

	Strategija C
	Organizirati odvijanje poslovnih procesa bez uporabe komponenti

	Strategija D
	Zaključiti ugovor s alternativnim pružateljem telekomunikacijskih usluga

	Vezane procedure

	



	7. Nedostupnost računalne mreže

	Moguće prijetnje
	· Ljudska greška
· Kvar na opremi (općenito)
· Nedostupnost ključnog vanjskog pružatelja usluga

	Zahvaćeni procesi
	Svi

	Akcijski planovi

	Strategija A
	Osposobiti zamjenske komponente računalne mreže

	Strategija B
	Organizirati vremensko dijeljenje rada na funkcionalnim komponentama

	Strategija C
	Organizirati odvijanje poslovnih procesa bez uporabe komponenti

	Strategija D
	Zaključiti ugovor s alternativnim pružateljem mrežnih usluga

	Strategija E
	 

	Strategija F
	 

	Vezane procedure

	



	8. Nedostupnost aplikativnog i sistemskog softvera

	Moguće prijetnje
	· Kvar na računalu
· Ljudska greška
· Nezaključavanje računala
· Softverski "bug"

	Zahvaćeni procesi
	Svi

	Akcijski planovi

	Strategija A
	Organizirati korištenje zamjenskih aplikacija (npr. MS Excel)

	Strategija B
	Pokrenuti Proceduru aktiviranja pričuvnog računalnog centra

	Strategija C
	Organizirati odvijanje poslovnih procesa bez uporabe aplikacija

	Vezane procedure

	· Procedura aktiviranja pričuvnog računalnog centra



	9. Gubitak papirnatih dokumenata

	Moguće prijetnje
	· Indiskretni razgovori
· Izlaganje osjetljivih dokumenata
· Požar

	Zahvaćeni procesi
	Svi

	Akcijski planovi

	Strategija A
	Koristiti pričuvne kopije papirnatih dokumenata

	Strategija B
	Rekonstruirati papirnate dokumente iz elektroničkih kopija

	Strategija C
	Pribaviti originalne dokumente iz drugih izvora

	Vezane procedure

	· Procedura oporavka poslovnih procesa na alternativnoj lokaciji
· Procedura oporavka informacijskog sustava na alternativnoj lokaciji
· Procedura aktiviranja pričuvnog računalnog centra



[bookmark: _Toc368306349][bookmark: _Toc6258346] POHRANA PLANA KONTINUITETA POSLOVANJA
Pretpostavka je da kopija Plana kontinuiteta poslovanja mora biti na raspolaganju u kriznim situacijama. Stoga se kopije ovog dokumenta moraju čuvati barem:
· u elektroničkom obliku na datotečnom poslužitelju u primarnom računalnom centru,
· u elektroničkom obliku na datotečnom poslužitelju u pričuvnom računalnom centru te
· u papirnatom obliku u vlasništvu Koordinatora upravljanja kontinuitetom poslovanja.
[bookmark: _Toc368306350][bookmark: _Toc6258347] ZAVRŠNE ODREDBE
Sukladno važećem Pravilniku o upravljanju kontinuitetom poslovanja, ovaj Plan se mora revidirati barem jednom u dvije godine.


	
	
	Direktor

	
	
	

	
	
	Bojan Huzanić



								



[bookmark: _Toc6258348]PRILOG I – PROCEDURA POSTUPANJA U KRIZNIM SITUACIJAMA
1. Zaštita ljudskih života i imovine
Sukladno Politici upravljanja kontinuitetom poslovanja, apsolutni prioritet ima sigurnost ljudi. Svi djelatnici Tvrtke dužni su prijaviti uočenu potencijalnu kriznu situaciju Predsjedniku Kriznog odbora u što kraćem vremenskom roku, koristeći dostupni kanal komunikacije koji omogućava najbrži protok informacija. Krizna situacija može se identificirati na sljedeće načine:
· izravnim promatranjem,
· analizom prijavljenog incidenta,
· dojavom putem medija i drugih izvora informiranja te
· na druge načine.
U slučaju da štetni događaj ugrožava zdravlje ili živote ljudi, prije same provedbe odluke o postupanju u kriznoj situaciji, nužno je poduzeti aktivnosti u cilju njihove zaštite:
· evakuacija prostora Tvrtke – Predsjednik Kriznog odbora o odluci o evakuaciji obavještava članove Kriznog odbora, koji potom obavještavaju djelatnike Tvrtke u organizacijskim jedinicama za koje su nadležni i sve ostale osobe s kojima su u kontaktu, kao što su klijenti, vanjski suradnici i drugi. Po zaprimanju obavijesti o evakuaciji, sve osobe su dužne napustiti prostore Tvrtke slijedeći postavljene oznake za evakuacijske puteve unutar zgrade te se zaputiti prema sigurnim lokacijama. Također, sve osobe dužne su napustiti prostore Tvrtke i bez čekanja na odluku Predsjednika Kriznog odbora, ukoliko same procijene da okolnosti štetnog događaja mogu utjecati na sigurnost ljudi.
· pružanje medicinske i druge pomoći – svi djelatnici Tvrtke dužni su pomoći unesrećenim osobama u skladu sa svojim mogućnostima, pri tome ne dovodeći u pitanje vlastitu sigurnost i sigurnost drugih osoba.
· ostale aktivnosti usmjerene u cilju sigurnosti ljudi.
Aktivnosti u cilju zaštite imovine provode se isključivo u slučaju da se time ne dovodi u pitanje sigurnost ljudi. 
U slučaju ugroze sigurnosti ljudi ili imovine, nužno je čim prije obavijestiti nadležne službe o uočenim okolnostima štetnog događaja, što može uključivati:
· hitnu pomoć,
· policiju te
· vatrogasce.
2. Aktiviranje procedure 
Procedura se aktivira po identifikaciji krizne situacije, a nakon što je utvrđeno da su poduzete sve moguće aktivnosti u cilju zaštite ljudi i imovine. 
Predsjednik Kriznog odbora vrši procjenu situacije te donosi odluku:
· u slučaju da situacija nije identificirana kao krizna, delegira rješavanje na odgovarajuću organizacijsku jedinicu, postupcima definiranim postojećim radnim procedurama  ili
· u slučaju da je situacija identificirana kao krizna, formira Krizni odbor informirajući članove Kriznog odbora, koristeći dostupni kanal komunikacije koji omogućava najbrži protok informacija, te aktivira Proceduru.
Daljnji način komuniciranja između Predsjednika Kriznog odbora, članova Kriznog odbora te ostalih djelatnika Tvrtke odvija se ovisno o okolnostima krizne situacije i trenutnoj lokaciji pojedinaca:
· okupljanjem na zbornoj lokaciji, određenoj od strane Predsjednika Kriznog odbora,
· putem fiksnih ili mobilnih telefonskih linija,
· elektroničkim porukama ili
· drugim dostupnim komunikacijskim kanalima ili kombinacijom više njih.
3. Donošenje odluke o postupanju u kriznoj situaciji
Po identifikaciji krizne situacije i formiranju Kriznog odbora, Predsjednik Kriznog odbora temeljem procjene situacije i konzultacija s članovima Kriznog odbora donosi odluku o postupanju:
· u slučaju da je rješavanje nastale krizne situacije predviđeno postojećim procedurama i planovima kontinuiteta poslovanja, aktivira prikladnu proceduru, odnosno plan ili
· u slučaju da rješavanje nastale krizne situacije nije predviđeno postojećim procedurama i planovima kontinuiteta poslovanja, organizira sljedeće aktivnosti prema potrebi, konzultirajući se s članovima Kriznog odbora:
· oporavak poslovnih procesa na alternativnoj lokaciji te
· organizacija alternativnih metoda kontinuiteta poslovanja Tvrtke na primarnoj lokaciji.
4. Provedba odluke o postupanju u kriznim situacijama
[bookmark: __DdeLink__52_1402822290]Predsjednik Kriznog odbora priopćuje svoju odluku članovima Kriznog odbora, koji potom prenose instrukcije o postupanju djelatnicima organizacijske jedinice za koju su nadležni. Koordinator upravljanja kontinuitetom poslovanja pri tome pruža svu potrebnu pomoć i podršku Predsjedniku Kriznog odbora i članovima Kriznog odbora. Djelatnici Tvrtke provode instrukcije članova Kriznog odbora, sukladno odluci Predsjednika Kriznog odbora, u cilju rješavanja krizne situacije.
5. Povratak na standardni režim rada 
Po utvrđivanju prestanka krizne situacije, Predsjednik Kriznog odbora donosi odluku o povratku na standardni režim rada Tvrtke  te prenosi odgovarajuće instrukcije članovima Kriznog odbora. Koordinator upravljanja kontinuitetom poslovanja pri tome pruža svu potrebnu pomoć i podršku Predsjedniku Kriznog odbora i članovima Kriznog odbora. Djelatnici Tvrtke provode instrukcije članova Kriznog odbora, sukladno odluci Predsjednika Kriznog odbora, u cilju povratka na standardni režim rada.
6. Izvješćivanje o okolnostima krizne situacije
Po povratku na standardni režim rada, Koordinator upravljanja kontinuitetom poslovanja priprema te dostavlja izvješće Nadzornom odboru Tvrtke i Rukovodstvu Tvrtke koje sadrži najmanje:
· opis okolnosti koje su dovele do postupanja u kriznoj situaciji,
· kronološki slijed aktivnosti poduzetih u cilju rješavanja krizne situacije te
· kronološki slijed aktivnosti poduzetih u cilju povratka na standardni režim rada.



[bookmark: _Toc6258349]PRILOG II – PROCEDURA OPORAVKAPOSLOVNIH PROCESA NA ALTERNATIVNOJ LOKACIJI
1. Aktiviranje procedure 
Aktiviranje procedure provodi se odlukom Predsjednika Kriznog odbora, sukladno važećoj Proceduri postupanja u kriznim situacijama.
2. Obavijest o aktiviranju Procedure
Predsjednik Kriznog odbora obavještava članove Kriznog odbora o odluci o aktiviranju Procedure. Članovi Kriznog odbora obavijest prenose djelatnicima u organizacijskim jedinicama za koje su nadležni.
3. Transport djelatnika i opreme
Koordinator upravljanja kontinuitetom poslovanja organizira transport djelatnika i opreme na alternativnu lokaciju koristeći dostupne metode transporta, ovisno o okolnostima:
· osobnim automobilima,
· službenim vozilima,
· javnim prijevozom,
· iznajmljenim vozilima te
· druge metode.
Djelatnici i resursi kritični za nastavak poslovanja navedeni su u važećem Planu kontinuiteta poslovanja.
4. Logistika na alternativnoj lokaciji 
Po završetku transporta djelatnika i opreme na alternativnu lokaciju, Koordinator upravljanja kontinuitetom poslovanja organizira potrebnu logistiku za nastavak poslovanja:
· smještaj djelatnika za vrijeme trajanja poslovanja na alternativnoj lokaciji te
· nabava opreme potrebne za nastavak poslovanja, koja eventualno nedostaje.
5. Završno opremanje prostora na alternativnoj lokaciji 
Po osiguranju potrebne logistike, Koordinator upravljanja kontinuitetom poslovanja organizira razmještaj uredske opreme i djelatnika u prostore na alternativnoj lokaciji.
6. Oporavak informacijskog sustava 
Po završnom opremanju prostora na alternativnoj lokaciji, Koordinator upravljanja kontinuitetom poslovanja u suradnji s djelatnicima Službe informatike organizira oporavak informacijskog sustava. Oporavak informacijskog sustava provodi se sukladno važećoj Proceduri oporavka informacijskog sustava na alternativnoj lokaciji te Proceduri aktiviranja pričuvnog računalnog centra.
7. Početak rada na alternativnoj lokaciji 
Po oporavku informacijskog sustava, članovi Kriznog odbora organiziraju početak rada na alternativnoj lokaciji, sukladno svojim nadležnostima. Prioriteti oporavka poslovnih procesa i njihove minimalne razine produktivnosti definirane su važećim Planom kontinuiteta poslovanja.


8. Obavještavanje o radu na alternativnoj lokaciji 
Koordinator upravljanja kontinuitetom poslovanja, u suradnji s djelatnicima Službe informatike, organizira postavljanje obavijesti o privremenom radu na alternativnoj lokaciji na web stranici Tvrtke. 
9. Povratak na primarnu lokaciju 
Koordinator upravljanja kontinuitetom poslovanja za vrijeme trajanja rada na alternativnoj lokaciji prikuplja obavijesti ili osobno provjerava mogućnost organizacije rada na primarnoj lokaciji. O svojim zapažanjima izvještava Predsjednika Kriznog odbora. Ukoliko Predsjednik Kriznog odbora, konzultirajući se s članovima Kriznog odbora, zaključi da su stvoreni uvjeti za povratak na primarnu lokaciju, o tome donosi odluku te se pristupa njenom izvršenju.
Procedura oporavka poslovnih procesa na primarnoj lokaciji sukladna je točkama od 1. do 8. ove Procedure, uzimajući pri tome primarnu lokaciju kao odredišnu.


[bookmark: _Toc6258350]PRILOG III– PROCEDURA OPORAVKA INFORMACIJSKOG SUSTAVA NA ALTERNATIVNOJ LOKACIJI
1) Aktiviranje procedure 
Procedura se aktivira temeljem odluke Predsjednika Kriznog odbora, sukladno Proceduri postupanja u kriznim situacijama.
2) Implementacija komponenti
Ovisno o okolnostima, potrebno je provesti sljedeće korake. Koraci su poredani u tablici od najvećeg prioriteta prema najmanjem, tj. najmanji redni broj predstavlja najveći prioritet: 
	Rb.
	Komponenta
	Aktivnosti

	1.
	Član Rukovodstva zadužen za informatiku, Službenik zadužen za informatiku, Administrator IS-a, Voditelj sigurnosti IS-a, vanjski pružatelji usluga
	1. Osigurati dostupnost potrebnih djelatnika
2. Organizirati procese u IS-u i raspodijeliti dužnosti u skladu s poslovnim potrebama i važećom sistematizacijom radnih mjesta

	2.
	Prostor
	1. Osigurati prostore za server sobu i rad djelatnika Službe informatike

	3.
	Napajanje električnom energijom
	1. Osigurati napajanje prostorija električnom energijom iz gradske mreže
2. Osigurati dostupnost uređaja za neprekidno napajanje na kritičnim mjestima

	4.
	Tehnička i fizička zaštita
	1. Osigurati optimalan stupanj fizičke i tehničke zaštite za server sobu
2. Osigurati kontrolu pristupa server sobi

	Rb.
	Komponenta
	Aktivnosti

	5.
	Senzori i dojavni sustavi
	1. Osigurati dostupnost sustava za vatrodojavu, detektor vlage i vode, video nadzor u server sobi

	6.
	Klima uređaji
	1. Osigurati dostupnost optimalnog klima uređaja u server sobi

	7.
	Mrežni priključci i patch-paneli
	1.  Osigurati dovoljan broj mrežnih priključaka u prostorijama
2. Mrežne priključke povezati na centralni, ispravno označeni patch-panel smješten u server sobi

	8.
	Aktivna mrežna oprema lokalne mreže
	1. Postaviti mrežne preklopnike optimalnog kapaciteta u server sobu

	9.
	Pristup Internetu
	1. Osigurati optimalni priključak na Internet

	10.
	Pristup pričuvnom računalnom centru
	1. Osigurati mrežni pristup pričuvnom računalnom centru putem sigurne Internet veze (VPN) ili direktnim priključkom

	11.
	Infrastrukturni poslužitelj
	1. Kopirati virtualni poslužitelj iz pričuvnog računalnog centra 
2. Konfigurirati i aktivirati DNS, DHCP, WINS, File i Print servise

	12.
	Vatrozid
	1. Osigurati optimalan poslužitelj za potrebe funkcija vatrozida i usmjerivača
2. Instalirati i konfigurirati Microsoft Windows Server operativni sustav i Microsoft TMG poslužitelj kao vatrozid, usmjerivač i IDP za pristup Internetu

	13.
	MS SQL poslužitelj
	1. Kopirati virtualni poslužitelj iz pričuvnog računalnog centra 
2. Konfigurirati i aktivirati MS SQL servise 
3. Po potrebi kopirati produkcijske MS SQL baze spremljene u pričuvnom računalnom centru i postaviti ih na lokalni poslužitelj

	14.
	Aplikativni poslužitelj
	1. Kopirati virtualni poslužitelj iz pričuvnog računalnog centra
2. Po potrebi kopirati produkcijske baze spremljene u pričuvnom računalnom centru i postaviti ih na lokalni poslužitelj

	15.
	Pisači i periferija
	1. Osigurati mrežne pisače optimalnog kapaciteta ispisa
2. Konfigurirati pisače za rad u mreži i omogućiti ispis s radnih stanica
3. Instalirati drugu periferijsku opremu po potrebi


3) Testiranje sustava
Prije puštanja u produkcijski rad je potrebno testirati rad sustava. U slučaju da se testiranje pokaže neuspješnim, potrebno je izvršiti uvid u nedostatke i otkloniti ih prije početka puštanja sustava u produkcijski rad.
4) Dokumentacija i edukacija
Po završetku testiranja i puštanja sustava u produkcijski rad potrebno je obnoviti svu relevantnu dokumentaciju i po potrebi educirati korisnike IS-a.
5) Izvješćivanje
Koordinator upravljanja kontinuitetom poslovanja pristupa izradi izvješća sukladno točki 6. Procedure postupanja u kriznim situacijama.


[bookmark: _Toc6258351]PRILOG IV - PROCEDURA AKTIVIRANJA PRIČUVNOG RAČUNALNOG CENTRA
1. Aktiviranje procedure 
Procedura se aktivira temeljem odluke Predsjednika Kriznog odbora, sukladno Proceduri postupanja u kriznim situacijama.
2. Identifikacija i aktiviranje pričuvnih sustava
Po aktiviranju procedure potrebno je utvrditi koji su sustavi izvan funkcije djelovanjem štetnog događa. Po identifikaciji zahvaćenih sustava, pristupiti aktiviranju njihovih pričuva, smještenih u pričuvnom računalnom centru, postupcima opisanima u tablici niže:
	Sustav
	Poslužitelj
	Način aktivacije

	Zajedničke datoteke i DBF
	SRV-DAT
	Postavljanje poslužitelja SERVER1 kao referentni za DFS

	SQL poslužitelj aplikacija
	SRV-APP
	Izmjena komande za povezivanje aplikacija s SQL poslužiteljem na način da se referira na poslužitelj SRV-APP

	Domenski kontroler, DNS, DHCP, Print
	SRV-DOM
	Aktiviranje DHCP na serveru SRV-DOM te konfiguriranje istog za davanje informacija o novom domenskom i DNS poslužitelju klijentima


3. Provjera funkcioniranja
Po aktiviranju pričuvnih sustava potrebno se uvjeriti u njihovu funkcionalnost. Očekivani rezultati aktiviranja pričuvnih sustava opisani su pod točkom 6. ove Procedure.
4. Nadzor i osposobljavanje primarnih sustava
Tijekom vremena u kojem su pričuvni sustavi aktivni potrebno je nadzirati vezu s pričuvnim računalnim centrom i rad pričuvnih sustava.
5. Povratak na standardni režim rada 
Prebaciti rad na primarne sustave po njihovom osposobljavanju ukoliko je isto uspješno izvršeno te ukoliko nisu utvrđeni rizici za neometano odvijanje poslovnih procesa. Nadzirati rad primarnih sustava dok se ne utvrdi njihov rad na optimalnoj razini.
6. Testiranje procedure
Preporuča se koristiti sljedeći plan testiranja:
	Test
	Izvršitelj
	Nadzor
	RTO
	Metoda testiranja
	Očekivani rezultat

	Aktiviranje pričuvnog domenskog poslužitelja
	Administrator IS-a
	Službenik zadužen za informatiku
	24h
	LDAP, DNS i DHCP servisi funkcioniraju za vrijeme dok su primarni poslužitelji van funkcije
	Računala u lokalnoj mreži na primarnoj lokaciji su svjesna pričuvnog domenskog poslužitelja

	Rad pričuvnog domenskog poslužitelja
	Administrator IS-a
	Službenik zadužen za informatiku
	24h
	Logon/Logoff u domenu, DNS query, DHCP lease
	Korisnici se bez problema i zastoja mogu prijavljivati u domenu. DNS upiti se realiziraju bez grešaka i zastoja. Računala u mreži dobivaju IP adrese od DHCP poslužitelja bez grešaka i zastoja.

	Aktiviranje pričuvnog log-adria.hr poslužitelja (bez izmjene DNS zapisa)
	Administrator IS-a
	Službenik zadužen za informatiku
	24h
	Spajanje na pričuvni log-adria.hr poslužitelj
	Spajanje na log-adria.hr pričuvni poslužitelj prolazi bez problema

	Test
	Izvršitelj
	Nadzor
	RTO
	Metoda testiranja
	Očekivani rezultat

	Rad pričuvnog log-adria.hr poslužitelja
	Administrator IS-a
	Službenik zadužen za informatiku
	24h
	Prijava na pričuvni log-adria.hr poslužitelj
	Prijava na log-adria.hr pričuvni poslužitelj prolazi bez problema

	Aktiviranje pričuvnog APP poslužitelja
	Administrator IS-a
	Službenik zadužen za informatiku
	24h
	Pokretanje APP aplikacija
	Poslovne aplikacije se bez grešaka i zastoja spajaju na APP poslužitelj.

	Rad poslovnih aplikacija s APP poslužiteljem
	Administrator IS-a
	Službenik zadužen za informatiku
	24h
	Korištenje menija i Read-only operacija u poslovnim aplikacijama koje su ovisne o APP poslužitelju
	Rad u aplikacijama se odvija bez grešaka i zastoja.

	Aktiviranje pričuvnog SQL poslužitelja
	Administrator IS-a
	Službenik zadužen za informatiku
	24h
	Pokretanje poslovnih aplikacija ovisnih o SQL poslužitelju 
	Poslovne aplikacije se bez grešaka i zastoja spajaju na SQL poslužitelj.

	Rad poslovnih aplikacija sa SQL poslužiteljem
	Administrator IS-a
	Službenik zadužen za informatiku
	24h
	Korištenje menija i Read-only operacija u poslovnim aplikacijama koje su ovisne o SQL poslužitelju 
	Rad u aplikacijama se odvija bez grešaka i zastoja.

	Aktiviranje pričuvnog datotečnog poslužitelja
	Administrator IS-a
	Službenik zadužen za informatiku
	24h
	Otvaranje direktorija u DFS sustavu.
	DFS sustavu se pristupa bez grešaka i zastoja.

	Rad s dokumentima pohranjenima u DFS sustavu
	Administrator IS-a
	Službenik zadužen za informatiku
	24h
	Čitanje/pisanje dokumenata pohranjenih u DFS sustavu.
	Rad s dokumentima u DFS sustavu se odvija bez grešaka i zastoja.

	Aktiviranje print poslužitelja
	Administrator IS-a
	Službenik zadužen za informatiku
	24h
	Ispis testnih stranica na odabranim printerima koristeći pričuvni poslužitelj.
	Ispis testnih stranica se odvija bez grešaka i zastoja.





PRILOG: Program testiranja kontinuiteta poslovanja (BCP Testing Program)
Cilj: Program testiranja plana kontinuiteta poslovanja (BCP) ima za cilj potvrditi učinkovitost postojećih planova za upravljanje incidentima i prekidima rada, te identificirati moguća poboljšanja.
1. Plan testiranja:
	ID vježbe
	Scenarij testiranja
	Vrsta testiranja (simulacija/težinsko testiranje)
	Planirani datum
	Odgovorna osoba
	Zaključci i preporuke
	Status

	
	
	
	
	
	
	

	
	
	
	
	
	
	



2. Vrste testiranja:
· Simulacija: Teorijsko testiranje procesa bez stvarnog prekida.
· Testiranje s opterećenjem (stress test): Stvarno isključivanje resursa i provjera reakcije sustava.
· Full-Scale test: Kompletna provedba evakuacije, prebacivanja rada ili aktiviranja alternativnih lokacija.
3. Frekvencija testiranja:
· Minimalno jednom godišnje.
· Dodatno nakon svake značajnije promjene u procesima, sustavima ili infrastrukturi.
4. Evidencija rezultata:
· Za svako testiranje potrebno je sastaviti zapisnik s opisom izvedbe, identificiranim slabostima i predloženim poboljšanjima.
5. Odgovornost:
· Za organizaciju i provedbu testiranja odgovorno je ISMS Vijeće ili imenovana osoba za kontinuitet poslovanja.
Napomena:
· Program se redovito ažurira prema rezultatima testiranja i promjenama u poslovanju.
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