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1. [bookmark: _Toc476054354]Namjena
Namjena ovog dokumenta je definirati standardne aplikacije koje se instaliraju na računala od korisnika.
Prije implementacije konfiguracija, svaka nova radna stanica mora proći procjenu rizika kako bi se osigurala usklađenost s internim sigurnosnim standardima i regulativama. Administrator informacijskog sustava zadužen je za inicijalnu procjenu i periodičnu reviziju kako bi osigurao sigurnost i učinkovitost standardnih konfiguracija.
Statutarne i pravne osnove
· Procedura uvođenja novog računala 
Uključeni organizacijski dijelovi – opseg procedure
· Sektor IKT
Ovlaštenja i odgovornosti
Administrator informacijskog sustava 
· nadležan je i odgovoran za neposredno izvršavanje i kontrolu izvršenja navedenih procedura 
· svaku uočenu nepravilnost ispravlja i o njoj izvješćuje direktora Sektora IKT 
· prati razvoj tehnologija i predlaže neposrednom rukovoditelju mjere za unapređenje i poboljšanje procedura
Direktor Sektora IKT
· nadležan je i odgovoran za strategiju i planiranje procedura
· odgovoran je za kontrolu izvršenja navedenih procedura, a u slučaju spriječenosti Administratora i za njihovo operativno provođenje
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Opis
PROGRAMI
Svi programi i operativni sustavi na radnim stanicama moraju imati omogućena automatizirana sigurnosna ažuriranja kako bi se osigurala zaštita od ranjivosti. Administrator informacijskog sustava nadzire proces ažuriranja i odgovoran je za hitne nadogradnje u slučaju kritičnih sigurnosnih prijetnji.
SVI KORISNICI
· Operativni sustav: Windows 11 Professional 64-bit.
· Operativni sustav u  slučaju ograničenja: Windows 10 Professional 64-bit
· VPN rješenje – Barracuda Network Access Client.
· BitDefender EDR EPS.
· Teamviewer Host.
· Microsoft Office 365.
· Microsoft Office 365 Hrvatska provjera pravopisa.
· Microsoft Office 365 Njemačka provjera pravopisa.
· Chrome.
· 7-Zip.
· Notepad++.
ASISTENTI
· PDF Architect.
· Adobe Reader.
RAČUNOVODSTVO
· Adobe Acrobat.
· Pantheon.
· E-porezna podrška:
· Gemalto driver.
· FINA Signergy.
· SafeNet Authentication Client.
· Google Chrome ekstenzija e-porezna.
· ProgramskaPodrska.exe skinuta direktno sa portala.
Za korisnike PBZ bankarstva:
· PBZ Signergy.
Za korisnike ZABA bankarstva:
· SafeNet Authentication Client.
· AsebaFileSecure.
· ZABA Signergy.
Za korisnike REIFEISSEN bankarstva:
· SafeNet Authentication Client.
· REIFEISSEN Signergy.
TAX
· E-Porezna.
· G2B KLIJENT.
AUDIT
· Caseware.
· PDF Architect.


POSTAVKE RADNE STANICE
Svi radni uređaji moraju imati omogućenu enkripciju tvrdog diska (npr. BitLocker) kako bi se osigurala zaštita osjetljivih podataka. Pristup radnim stanicama mora biti zaštićen snažnim autentifikacijskim metodama, uključujući složene lozinke i dvofaktorsku autentifikaciju za kritične sustave.
Vremenska zona: UTC+01:00
Postavke vremena i regije:
Display Language: English
Dodati Croatian jezik.
Za postojeće jezike ukloniti QWERTY tipkovnice i dodati Standard QWERTZ tipkovnice.
Administrativne postavke jezika:
Format: Croatian
Administrative:
· Welcome screen and new user accounts:
· Copy Settings:
· Welcome screen and system accounts
· New user accounts.

 
DOMENSKI SERVISI
Svi pristupi datotekama i mrežnim resursima unutar domenskih servisa moraju biti evidentirani radi mogućnosti revizije i osiguravanja usklađenosti s internim pravilnicima. Administrator informacijskog sustava odgovoran je za redoviti pregled i analizu revizijskih tragova.
Korisnici i Security Grupe
· Internal – pristup korijenu/root -u file servera, pristup printeru, VPN.
· Audit
· Audit_Admin
· FAS
· Buchhaltung
· IntBuchhaltung
· Tax
· Lohnabrechnung
· Vault
· Virga
· RosesPantheon
· PantheonBOE
· Synesis
· Eurofib
· LAPS Admins
· Management
Autentifikacija
Group Policy




POPIS SERVERA
SRV-HR001 
SRV-HR002
SRV-HR003

Prijelazne i završne odredbe
Dokument standardne konfiguracije podliježe godišnjoj reviziji kako bi se osigurala usklađenost s najnovijim sigurnosnim standardima i regulatornim zahtjevima, uključujući DORA i ISO 27001. Reviziju provodi Sektor IKT u suradnji s Voditeljem sigurnosti IS-a.
