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1. [bookmark: _Toc94056155][bookmark: _Toc259006265][bookmark: _Toc441658272][bookmark: _Toc477873677][bookmark: _Toc216341413][bookmark: _Toc223423978]Namjena
Ovaj dokument definira metodologiju upravljanja rizicima u cjelokupnom sustavu upravljanja informacijskom sigurnošću (u daljnjem tekstu: ISMS) Društva.
1. [bookmark: _Toc258508780][bookmark: _Toc441658273][bookmark: _Toc477873678]Doseg
Procjena rizika ISMS provodi se za svu informacijsku imovinu (i svu imovinu koja je uključena u proces obrade informacija) Društva.
1. [bookmark: _Toc441658275][bookmark: _Ref258507739][bookmark: _Toc258508783][bookmark: _Toc441658276][bookmark: _Toc477873679]Odgovornosti za provedbu
Odgovornosti za provedbu definirane su u dokumentu Pravilnik o upravljanju rizicima u informacijskom sustavu Društva.
1. [bookmark: _Toc432665361][bookmark: _Toc441658277][bookmark: _Toc477873680][bookmark: _Toc258508784]Postupak upravljanja rizicima informacijske sigurnosti
[bookmark: _Toc441658278][bookmark: _Toc441658279]Procjena rizika ISMS je temeljit i sveobuhvatan proces koji se sastoji od analize rizika tj. identifikacije prijetnji i ranjivosti te određivanja njihovog utjecaja i vjerojatnosti ostvarivanja te vrednovanja rizika tj. pridjeljivanja ocjene prepoznatom riziku u skladu sa unaprijed određenim kriterijem u svrhu određivanja njegove ozbiljnosti. 
Korištena metodologija procjene rizika spada u kategoriju kvalitativnih metoda čije karakteristike su lakša primjenjivost i provedivost na sve vrste informacijske imovine, a rizici se izražavaju simboličkim vrijednostima.
Postupak procjene rizika provodi se periodički, jednom godišnje ili prilikom većih promjena u informacijskom sustavu, a u procjeni obavezno sudjeluju Voditelj sigurnosti informacijskog sustava i rukovoditelji organizacijskih cjelina koji su vlasnici informacijske imovine ili poslovnog procesa koji se procjenjuje.
Napomena: Ukoliko vlasnik informacijske imovine odnosno procesa nije u mogućnosti sudjelovati u procjeni rizika, dužan je imenovati osobu odgovornu za postupak procjene rizika.
Postupak procjene rizika podijeljen je na slijedeće faze i aktivnosti:
· Identifikacija i vrednovanje informacijske imovine
· Snimka i popisivanje informacijske imovine
· Vrednovanje informacijske imovine
· Određivanje obilježja informacijske imovine
· Filtriranje informacijske imovine
· Procjena rizika
· Identifikacija primjenjivih prijetnji i ranjivosti i priprema kataloga rizika
· Vrednovanje i izračun rizika
· Obrada rizika
· Odabir opcija za tretiranje rizika
· Izrada plana obrade rizika
[bookmark: _Toc441658282][bookmark: _Toc258508786][bookmark: _Toc441658283][bookmark: _Toc477873681][bookmark: _Toc441658284]Identifikacija i vrednovanje informacijske imovine
Cilj faze identifikacije i vrednovanja informacijske imovine je prepoznati, evidentirati i vrednovati svu informacijsku imovinu potrebnu za normalni rad procesa. Provodi se kroz niz strukturiranih intervjua ili radionica s nadležnim osobama koji mogu dati informacije o korištenim resursima i njihovom značaju. 
U svrhu dobivanja cjelovite slike, informacije je potrebno prikupiti od strane predstavnika poslovanja koji mogu pridijeliti značaj informacijama korištenim u poslovnim procesima te od tehnički odgovornih osoba za IT servise koji vrlo često imaju ulogu skrbnika kritičnih poslovnih servisa i informacijske imovine.
[bookmark: _Toc258508787][bookmark: _Toc441658285][bookmark: _Toc477873682]Snimka i popisivanje informacijske imovine
Aktivnost snimke i popisivanja provode članovi tima za procjenu rizika na intervjuima s djelatnicima odgovornim za pojedinu informacijsku imovinu. Tijekom intervjua prikupljaju se osnovne informacije o pojedinom procesu odnosno IT servisu putem obrazaca Upitnik analize procesa, Upitnik analize IT servisa što uključuje i prikupljanje podataka o informacijskoj imovini kritičnoj za rad pojedinog procesa odnosno servisa.
	Ulazi:
	
	Izlazi:

	· Upitnik analize procesa
· Upitnik analize IT servisa
	
	· Katalog procesa
· Katalog IT servisa
· Registar informacijske imovine


[bookmark: _Toc258508788][bookmark: _Toc441658286][bookmark: _Toc477873683]Vrednovanje informacijske imovine
Kako bi se, što je moguće efikasnije, odabrao model zaštite informacijske imovine, nužna je procjena njene vrijednosti u smislu značaja za poslovanje. Vrijednost imovine se uglavnom procjenjuje kao potencijalna (financijska, materijalna, reputacijska ili slična) šteta po poslovanje Društva, koja nastaje ukoliko dođe do sigurnosnog incidenta koji bi narušio jedan od tri aspekta informacijske sigurnosti (povjerljivost, integritet, raspoloživost), tj. rezultirao razotkrivanjem, neovlaštenom ili slučajnom modifikacijom, uništavanjem ili kvarom informacijske imovine. Pri procjeni šteta uzima se uvijek najgori scenarij (eng. worst-case).
Napomena: Vrijednost imovine procjenjuje se zasebno za svaki od aspekata informacijske sigurnosti (povjerljivost, integritet i raspoloživost).
Povjerljivost, integritet i raspoloživost imovine definiraju se na slijedeći način:
Povjerljivost - podrazumijeva zaštitu od neovlaštenog pristupa informacijama, u bilo kojem obliku, bilo da su pohranjene, u obradi ili transportu. Neovlaštene su sve one osobe (ili organizacije) koje nemaju izravnu dozvolu pristupa od strane vlasnika informacije (tj. imovine). U slučaju opreme za procesiranje informacija (računala i slično), stupanj povjerljivosti identičan je stupnju povjerljivosti informacije koja se procesira.
Integritet - predstavlja očuvanje točnosti i cjelovitosti informacije tijekom skladištenja i transporta, njeno ispravno procesiranje i zaštitu od neovlaštene modifikacije. Pod integritetom računalnih mreža i sustava (kao i telefonske mreže) razmatra se, osim ispravnog prijenosa podataka, i autentičnost izvora ili odredišta.
Raspoloživost - definira potrebu za dostupnošću informacija ovlaštenim osobama, s obzirom na vrijeme i mjesto dostupnosti, tj. u kojem vremenskom periodu i na kojim lokacijama imovina mora biti dostupna.
Kod procjene vrijednosti imovine osim financijskih faktora, koji su u većini slučajeva presudni, u obzir je poželjno uzeti i utjecaj gubitka dostupnosti, razotkrivanja ili narušavanja integriteta imovine na ugled Društva, na narušavanje privatnosti zaposlenika ili kupaca, kao i na kršenje pravnih i regulatornih obveza na koje se Društvo obavezalo. Navedena problematika često se zanemaruje, a dugoročno može rezultirati ozbiljnim problemima u poslovanju Društva. Tablica 1 definira razine vrijednosti imovine s obzirom na sva tri aspekta informacije sigurnosti.
[bookmark: _Ref242157687][bookmark: _Ref242157682]Aktivnost vrednovanja se provodi u suradnji sa predstavnicima poslovanja odnosno vlasnicima imovine koji mogu objasniti ograničenja u korištenju pojedinih informacija, njihovu važnost za poslovni proces, vrijeme čuvanja, te percipiranim rizicima. Na temelju poslovnih parametara definiranih obrascima potrebno je odrediti sigurnosne zahtjeve na povjerljivost, cjelovitost i raspoloživost tj. vrijednost informacijske imovine.
	Ulazi:
	
	Izlazi:

	· Registar informacijske imovine
	
	· Ažurirani Registar informacijske imovine



	Sigurnosni zahtjev
	Ocjena
	Opis ocjene

	POVJERLJIVOST
	Nisko (1)
	Podaci koji su predviđeni za javno objavljivanje, odnosno koji se nedvojbeno mogu javno objaviti bez ograničenja.

	
	Umjereno (2)
	Podaci koji su namijenjeni internoj upotrebi i to bez ograničenja za sve zaposlenike. Ovi podaci se mogu karakterizirati kao osjetljivi ako bi dospjeli u javnost. Podacima mogu pristupiti i osobe koje nisu zaposlenici Društva, ali tek uz odobrenje vlasnika informacija. Gubitak povjerljivosti informacija stupnja tajnosti: „Interno“ prema Pravilniku o klasifikaciji informacija.

	
	Visoko (3)
	Podaci čiji značaj je osjetljiv za Društvo te nije moguć neograničeni dostup za sve zaposlenike. Pristup podacima mora biti prethodno odobren od vlasnika te prilikom pristupa mora biti nedvojbeno ustanovljen identitet zaposlenika. Gubitak povjerljivosti informacija stupnja tajnosti: „Povjerljivo“ prema Pravilniku o klasifikaciji informacija.

	
	Ekstremno (4)
	Podaci najvišeg značenja za Društvo. Pristup do ovih podataka imaju samo osobe koje dobiju odobrenje od Uprave. Gubitak povjerljivosti informacija stupnja tajnosti: „Strogo povjerljivo“ prema Pravilniku o klasifikaciji informacija.

	CJELOVITOST
	Nisko (1)
	Podaci čija slučajna ili namjerna promjena rezultira promjenom značenja informacije koju nose, ali to ne utječe na odvijanje poslovnog procesa.

	
	Umjereno (2)
	Podaci čija slučajna ili namjerna promjena rezultira promjenom značenja informacije koju nose te takva promjena utječe na odvijanje poslovnog procesa ali neće prouzročiti financijski gubitak za Društvo.

	
	Visoko (3)
	Podaci čija slučajna ili namjerna promjena rezultira promjenom značenja informacije koju nose te takva promjena utječe na odvijanje poslovnog procesa i može prouzročiti financijski gubitak za Društvo.

	
	Ekstremno (4)
	Podaci čija slučajna ili namjerna promjena rezultira promjenom značenja informacije koju nose te takva promjena znatno utječe na odvijanje poslovnog procesa i sigurno će prouzročiti znatan financijski gubitak za Društvo.

	RASPOLOŽIVOST
	Nisko (1)
	Više od jednog tjedna. Nedostupnost  uzrokuje gomilanje posla i zaostaci u radu.

	
	Umjereno (2)
	Manje od tjedan dana. Nedostupnost uzrokuje značajne probleme u radu i mogući gubitak novaca.

	
	Visoko (3)
	Manje od jednog dana. Nedostupnost uzrokuje sigurni gubitak novaca.

	
	Ekstremno (4)
	Manje od jednog sata. Nedostupnost uzrokuje značajne probleme i predstavlja potencijalni gubitak tržišne pozicije.


Tablica 1. Vrijednosti imovine
Određivanje početne vrijednosti utjecaja
Kod procjene vrijednosti informacijskog resursa, pojedinačne ocjene povjerljivosti (C), cjelovitosti (I), dostupnosti (A) i operativnog utjecaja (O) procjenjuju se posebno. Kao početna vrijednost za izračun ukupnog utjecaja na informacijski sustav uzima se maksimalna od ovih ocjena (tzv. "max CIAO"). Ova metoda omogućuje da se posebna pažnja posveti onim aspektima imovine koji bi mogli izazvati najveće posljedice po Društvo u slučaju sigurnosnog incidenta.
[bookmark: _Toc441658287][bookmark: _Toc441658288][bookmark: _Toc441658289][bookmark: _Toc441658290][bookmark: _Toc441658291][bookmark: _Toc258508789][bookmark: _Toc441658292][bookmark: _Toc477873684]Određivanje obilježja informacijske imovine
Tijekom ove aktivnosti, na temelju popisa informacijske imovine i IT resursa, određuju se obilježja sustava, tj. imovina se grupira prema osnovnim značajkama i prema primjenjivosti istih prijetnji i ranjivosti. Informacijska imovina treba biti tako grupirana da pojednostavljuje proces procjene rizika, a u isto vrijeme vodi računa o različitosti vrijednosti aspekata povjerljivosti, integriteta i raspoloživosti iste kategorije imovine. Npr. nije potrebno popisivati sva korisnička računala unutar Društva već je primjereno podijeliti ih na grupe poput kritičnih korisničkih računala i ostalih korisničkih računala. Primjer obilježja grubo grupiranih u kategorije su:
· Okolina i infrastrukturna – npr. agregat, HVAC na kritičnim lokacijama, Protupožarni sustav, Server sala / Data centar,…
· Softver – npr. Anti malware alati, Aplikacije za nadzor, Backup softver, DBMS/SUBP, Emulator, ERP aplikacije, Komercijalne aplikacije, Operacijski sustavi, Poslovni informacijski sustav, Prilagođene ili po narudžbi razvijene aplikacije, Razvojni alati, Simulator, Sistemske aplikacije,Upravljački programi,Virtualizacijski softver
· Hardver (fizička imovina koja pohranjuje informacije) – npr. Arhivski mediji, Elektronski mediji, Kritična prijenosna/ručna računala, Kritična stolna računala, Mrežna oprema, Terminal, Poslužitelji, Pohrambeni sustav (Storage), Telefonska centrala / PBX
· Fizička imovina (koja ne pohranjuje informacije) – npr. Čitači (bar kod i slično), Čitači računalnih medija, Fax uređaji, Pisači/plotteri, Skeneri/digitalizator, UPS
· Informacije u elektronskom obliku – npr. baze podataka, elektroničke poruke, poslovna dokumentacija, tehnička dokumentacija, zbirke osobnih podataka
· Informacije u ne-elektronskom obliku – npr. dokumentacija procesa, fotografije, računi/otpremnice, ugovori, zbirke osobnih podataka
· Ljudski resursi – npr. kritični radnici, privremeni radnici, rukovoditelji, stalni radnici, uslužno osoblje,
· Usluge – npr. interni servisi/procesi, partner, podizvođač
Informacijskoj imovini dodjeljuju se karakteristike navedene u obrascu Registar informacijske imovine.
	Ulazi:
	
	Izlazi:

	· Registar informacijske imovine
	
	· Ažurirani Registar informacijske imovine


[bookmark: _Toc172452506][bookmark: _Toc204081407][bookmark: _Toc258508790][bookmark: _Toc441658293][bookmark: _Toc477873685]Filtriranje imovine
Za parametre imovine – povjerljivost, cjelovitost i raspoloživost, određuje se maksimalna vrijednost koja je jednaka najvećoj ocjeni parametara za pojedinu informacijsku imovinu. Primjerice, ako neka imovina ima slijedeće ocjene za parametre: povjerljivost = visoka, cjelovitost = niska, raspoloživost = srednja, tada je maksimalna vrijednost imovine = visoka.
Daljnja procjena rizika ograničava se isključivo na onu imovinu koja je u procesu identifikacije i vrednovanja procijenjena kao imovina maksimalne vrijednosti visoko ili ekstremno. Filtriranjem imovine koja je procijenjena kao imovina niže vrijednosti, znatno se pojednostavljuje proces procjene rizika, a istovremeno ne ugrožava izvođenje poslovnih procesa.
	Ulazi:
	
	Izlazi:

	· Registar informacijske imovine
	
	· Ažurirani Registar informacijske imovine


[bookmark: _Toc441658294][bookmark: _Toc190579204][bookmark: _Toc242259720][bookmark: _Toc258508791][bookmark: _Toc441658295][bookmark: _Toc477873686]Procjena rizika
Nakon stvaranja popisa kritične informacijske imovine u fazi identifikacije i vrednovanja informacijske imovine kreće se u fazu procjene rizika.
Faza procjene rizika sastoji se od postupka identificiranja primjenjivih prijetnji i ranjivosti, izrade kataloga rizika, određivanja vjerojatnosti dotičnih prijetnji, prisutnosti  dotičnih ranjivosti te izračuna rizika (analize rizika) te postupka usporedbe prepoznatog rizika sa unaprijed određenim kriterijem za procjenu rizika (vrednovanje rizika).
Procjenu rizika radi tim za procjenu rizika, uz pomoć svih strana navedenih u poglavlju Odgovornosti za provedbu. 
[bookmark: _Toc242259721][bookmark: _Toc258508792][bookmark: _Toc441658296][bookmark: _Toc477873687]Identifikacija primjenjivih prijetnji, ranjivosti i priprema kataloga rizika
Na temelju popisa obilježja informacijskog sustava tim za procjenu rizika  identificirat će ostvarive prijetnje i primjenjive ranjivosti na razmatrana obilježja. 
Na temelju identificiranih prijetnji i ranjivosti izrađuje se sistematični katalog rizika potreban za provedbu koraka procjene. 
Kao izvor informacija za katalog rizika predviđeno je korištenje više izvora, ovisno o dostupnosti. Preporučeni izvori su:
· nalazi provedenih revizija informacijskog sustava,
· analiza prethodnih sigurnosnih incidenata u Banci,
· analiza izvještaja iz raznih alata za provjeru ranjivosti i provedena penetracijska testiranja,
· svjetske statistike i katalozi prijetnji i ranjivosti (npr. PWC, Gartner, Ernst & Young i CERT),
· prethodna iskustva.
Na temelju kataloga rizika izrađuje se Obrazac za vrednovanje rizika.
	Ulazi:
	
	Izlazi:

	· Obrazac za vrednovanje rizika
· Katalog rizika
	
	· Ažurirani Katalog rizika




[bookmark: _Toc242259722][bookmark: _Toc258508793][bookmark: _Toc441658297][bookmark: _Toc477873688]Vrednovanje i izračun rizika informacijske sigurnosti
Koristeći obrazac na sastancima ili radionicama sa djelatnicima odgovornima za kritičnu informacijsku imovinu, odnosno za pojedine rizike, članovi tima za procjenu rizika razmatraju vjerojatnost ostvarivanja i utjecaj identificiranih prijetnji s obzirom na prisutne ranjivosti.
Vjerojatnosti se izražavaju prema Tablici 2.
	Numerička vrijednost
	Vjerojatnost
	Opis

	1
	Niska
	Rizik je manje vjerojatan zbog implementiranih sigurnosnih mjera

	2
	Umjerena
	Manjak sigurnosnih mjera čini ovaj rizik vrlo vjerojatnim, makar se još nikad nije manifestirao

	3
	Visoka
	Manjak sigurnosnih mjera je već rezultirao manifestacijom ovog rizika

	4
	Ekstremna
	Ovaj rizik predstavlja kronični problem koji se kontinuirano pojavljuje


Tablica 2. Vjerojatnost ostvarivanja rizika.
Utjecaji prijetnji se izražavaju prema tablici 3.
	Numerička vrijednost
	Utjecaj
	Opis

	1
	Nizak
	Zbog prirode prijetnje odnosno postojanja sigurnosnih mjera, realizacija štetnog djelovanje po obilježje informacijske imovine je nisko do zanemarivo

	2
	Umjeren
	Zbog prirode prijetnje odnosno manjka sigurnosnih mjera u djelomičnoj mjeri se realizira njeno štetno djelovanje po obilježje informacijske imovine

	3
	Visok
	Zbog prirode prijetnje odnosno manjka sigurnosnih mjera u znatnoj mjeri se realizira njeno štetno djelovanje po obilježje informacijske imovine

	4
	Ekstreman
	Zbog prirode prijetnje odnosno manjka sigurnosnih mjera u potpunosti se realizira njeno štetno djelovanje po obilježje informacijske imovine


Tablica 3. Utjecaj prijetnji
Ukupan iznos rizika se računa prema slijedećoj tablici 4:
	RIZIK
	Utjecaj

	Vjerojatnost
	1
	2
	3
	4

	
	Nizak
	Umjeren
	Visok
	Ekstreman

	1
	Niska
	Nizak
	Nizak
	Nizak
	Umjeren

	2
	Umjerena
	Nizak
	Nizak
	Umjeren
	Visok

	3
	Visoka
	Nizak
	Umjeren
	Visok
	Ekstreman

	4
	Ekstremna
	Umjeren
	Visok
	Ekstreman
	Ekstreman


Tablica 4. Iznos rizika
Nakon što su određeni parametri vjerojatnosti rizika te vrijednosti informacijske imovine vrši se izračun rizika za svako pojedino obilježje informacija. Parametri i podaci koji se koriste prilikom ove aktivnosti definirani su u obrascima kataloga rizika.
Rizici koji su procijenjeni kao umjereni i niski smatraju se prihvatljivima i kao takvi ne ulaze u plan za tretiranje rizika, tj. njih nije potrebno tretirati kako bi se umanjile posljedice ostvarivanja prijetnji. Društvo svjesno prihvaća postojanje ovih rizika i mogućih posljedica njihovog ostvarivanja.
	Ulazi:
	
	Izlazi:

	· Obrazac za vrednovanje rizika
· Katalog rizika
	
	· Ažurirani Katalog rizika



[bookmark: _Toc242259723][bookmark: _Toc258508794][bookmark: _Toc441658298][bookmark: _Toc477873689]Obrada rizika
Nakon analize rizika potrebno je konsolidirati prikupljene rizike te ih sistematizirati u Izvješće o procjeni rizika. Izvješće treba sadržavati sve razmatrane rizike te veličinu i količinu njihovih utjecaja na cjelokupno poslovanje.
Radi lakšeg pregledavanja i uočavanja trendova izvještaj mora uključivati nekoliko statističkih prikaza rizika. Izračunati rizici se rangiraju i uspoređuju sa prethodnim analizama radi uočavanja trendova.
Preporučeni statistički pokazatelji su:
· broj rizika prema veličini (razini) rizika,
· udio po kategorijama razine rizika u ukupnom broju rizika,
· broj rizika po kategorijama prijetnji,
· najčešćih 10 prijetnji prema veličini rizika,
· najčešćih 10 ranjivosti prema veličini rizika,
· najizloženija imovina prema veličini rizika,
· broj visokih i ekstremnih rizika po obilježjima.
Nakon toga, obrada rizika se radi na način da se prvo utvrde opcije tretiranja za svaki rizik procijenjen kao Visok ili Ekstreman. Mjere tretmana rizika odabiru se u skladu sa mogućim utjecajem, odnosnom potencijalnom štetom koja može nastati realizacijom rizičnog događaja, odnosno za sve visoke i ekstremne rizike potrebno je proanalizirati utjecaje pojedinih rizika na izvedbu dnevnih operacija te utjecaja na cjelokupno poslovanje. Na temelju ranjivosti i njihove prisutnosti u pojedinim IT servisima određuju se uzroci pojavljivanja rizika čime će se omogućiti učinkovito i usmjereno preventivno djelovanje.
[bookmark: _Toc242259724][bookmark: _Toc258508795][bookmark: _Toc441658299][bookmark: _Toc477873690]Odabir opcija za obradu rizika
Procijenjene rizike moraju se adekvatno obraditi. U tu svrhu tim za obradu rizika će za svaki rizik odabrati jednu od slijedećih opcija:
a) Ograničavanje (mitigacija) rizika -  Provođenje mjera (npr. primjenom preventivnih i detekcijskih kontrola ISO 27001 norme) kojima se smanjuje potencijalni negativni utjecaj na prihvatljivu razinu ili se smanjuje vjerojatnost ostvarivanja prijetnji.
b) Izbjegavanje rizika - Uklanjanje uzroka rizika i/ili posljedica (npr. odričući se određenih funkcija sustava ili prestankom korištenja sustava kad su rizici otkriveni).
c) Prenošenje rizika - Osiguravanje naknada štete (npr. ugovaranjem osiguranja).
d) Prihvaćanje rizika - Rizik je dovoljno mali da ga Društvo kao takvog može prihvatiti te se kao takav ne tretira sigurnosnim mjerama i kontrolama. Svi rizici informacijske sigurnosti razine niski i srednji se prihvaćaju.
Uz odabir opcija, tim će predložiti i sigurnosne kontrole i mjere koje bi trebale kombinirati upravljačke, logičke i fizičke elemente, te procjenu rezidualnog rizika ukoliko se mjere implementiraju.
	Ulazi:
	
	Izlazi:

	· Obrazac za vrednovanje rizika
· Katalog rizika
	
	· Izvješće o procjeni rizika



[bookmark: _Toc242259725][bookmark: _Toc258508796][bookmark: _Toc441658300][bookmark: _Toc477873691]Izrada plana obrade rizika
Nakon što su predložene opcije za obradu rizika, nužno je za one rizike za koje je odabrana opcija ograničavanja rizika napraviti plan obrade rizika putem implementacije predloženih sigurnosnih kontrola ISO 27001 norme. Odabir sigurnosnih kontrola mora se temeljiti na analizi isplativosti mjera koje se mogu izraziti kvalitativno ili kvantitativno. 
Rezultat ove faze je Plan obrade rizika. On ne sadrži već pokrenute projekte implementacije (osim onih dugoročnih) koji djeluju na ograničavanje rizika jer su oni već uračunati u sigurnosne mjere prilikom vrednovanja vjerojatnosti ostvarivanja prijetnji i potencijalnog utjecaja na poslovanje.
Plan obrade rizika mora obavezno sadržavati:
· podatke o riziku (veličina, imovina, prijetnja, ranjivost i postojeće sigurnosne mjere),
· ocjenu prioriteta (nije nužno da prati veličinu rizika),
· odabrane sigurnosne kontrole ISO 27001 norme,
· osobe/funkcije odgovorne za implementaciju sigurnosnih kontrola i 
· rokove za implementaciju (datume početka i završetka provedbe aktivnosti).
	Ulazi:
	
	Izlazi:

	· Izvješće o procjeni rizika
· Katalog rizika
	
	· Plan obrade rizika



[bookmark: _Toc432665374][bookmark: _Toc441658301][bookmark: _Toc477873692]Upravljanje rizicima informacijske sigurnosti u projektima
[bookmark: _Toc432665375][bookmark: _Toc441658302][bookmark: _Toc477873693]Projekti koji imaju utjecaj na informacijski sustav
Kako bi se osiguralo adekvatno upravljanje rizicima informacijske sigurnosti, informacijska sigurnost treba biti integrirana u proces upravljanja projektima ili aktivnostima koji imaju utjecaj na informacijski sustav Društva, bez obzira na karakter projekta/aktivnosti. 
Takvi projekti su npr. 
· nabava kritične IT opreme, 
· eksternalizacija usluga, 
· migracija sustava i/ili podataka, 
· unaprjeđivanje proizvoda, usluga i infrastrukture (implementacija novog podatkovnog sustava, uvođenje nove aplikacije i slično)
· uspostava pričuvne lokacije za kontinuitet poslovanja,
· drugi projekti ili aktivnosti koje utječu na informacijski sustav Društva.
Metodologija upravljanja projektima treba zahtijevati da:
· su ciljevi informacijske sigurnosti uključeni u ciljeve projekta;
· se procjena rizika informacijske sigurnosti provodi u ranoj fazi projekta kako bi se osigurale potrebne sigurnosne kontrole;
· je informacijska sigurnost sastavni dio svih faza unutar upravljanja projekta.
Potrebno je dodijeliti specifične uloge i odrediti odgovornosti za provedbu informacijske sigurnosti pri čemu treba uzeti u obzir potrebu za primjerenom segregacijom dužnosti. 
[bookmark: _Toc432665376][bookmark: _Toc441658303][bookmark: _Toc477873694]Projekti koji nemaju relevantan utjecaj na informacijski sustav
U procesu upravljanja projektima ili aktivnostima koji nemaju relevantan utjecaj na informacijski sustav Društva, nije potrebno upravljati rizicima informacijske sigurnosti.
[bookmark: _Toc477873695] Prijelazne i završne odredbe
Ova Odluka o metodologiji upravljanja rizicima u informacijskom sustavu Društva stupa na snagu i primjenjuje se danom donošenja.
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PRILOG I: Skale i kriteriji za procjenu rizika
Tablica 5. Prije obrade rizika 
	Razina
	Opis
	Tipični kriteriji

	Ekstreman
	Rizik koji prijeti opstanku poslovanja. 
Mora se odmah obraditi.
	Kritičan utjecaj i vrlo visoka vjerojatnost

	Visok
	Značajan rizik za poslovanje. 
Mora se aktivno obraditi.
	Velik utjecaj i visoka vjerojatnost

	Umjeren
	Rizik koji se može tolerirati, uz redovito praćenje.
	Umjeren utjecaj ili vjerojatnost

	Nizak
	Rizik koji je prihvatljiv.
	Mala šteta i mala vjerojatnost



Tablica 6. Nakon obrade rizika
	Razina
	Opis
	Što znači za tebe

	Umjeren
	Rizik je sveden na razinu koja zahtijeva samo praćenje.
	Praćenje kroz interne kontrole i periodične revizije

	Nizak
	Rizik je minimalan, bez potrebe za dodatnim mjerama.
	Samo dokumentirati, bez aktivnog postupanja

	Prihvatljiv
	Formalno odlučeno da se rizik prihvaća bez dodatnih mjera.
	Mora biti dokumentirano i odobreno



Tablica 7. Skala procjene
	Skala
	Vjerojatnost
	Utjecaj (max CIAO)

	1
	Vrlo mala
	Neznatan

	2
	Mala
	Manji

	3
	Umjerena
	Umjeren

	4
	Velika
	Velik

	5
	Vrlo velika
	Kritičan



Tablica 8. Izračun ukupne ocjene rizika (Utjecaj × Vjerojatnost)
	Rezultat (Utjecaj × Vjerojatnost)
	Razina rizika

	1 – 5
	Nizak

	6 – 12
	Umjeren

	13 – 20
	Visok

	21 – 25
	Ekstreman
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