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Na temelju odluke direktora, gosp. Bojana Huzanića, tvrtka TPA d.o.o., na adresi Josipa Marohnića 1/1, Zagreb, OIB: 18197068007 (u daljnjem tekstu Tvrtka) donosi dana 20.08.2024. dokument:

PROCEDURA ODREĐIVANJA I PRIMJENE KORISNIČKIH PRAVA U INFORMACIJSKOM SUSTAVU

A) Naziv procedure: Procedura određivanja i primjene korisničkih prava u informacijskom sustavu
B) Datum usvajanja: 20.08.2024.
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1. [bookmark: _Toc136925282]Namjena
Namjena procedure je definirati postupke, nadležnosti i ovlaštenja u procesu određivanja prava pristupa informacijskom sustavu Tvrtke (u daljnjem tekstu: IS) u skladu s Politikom sigurnosti IS-a, s osnovnim ciljevima:
· razgraničenja rada u dužem trajanju (zadaća), ovlasti i odgovornosti djelatnika Tvrtke
· racionalizacije organizacije složenog rada
· upravljanja rizikom IS-a
· razvoja vrijednosti preciznosti i učinkovitosti kod djelatnika Tvrtke.
[bookmark: _Toc136925283]Statutarne i pravne osnove
· Politika sigurnosti informacijskog sustava Tvrtke.
[bookmark: _Toc136925284]Ovlaštenja i odgovornosti
Administrator informacijskog sustava
· Nadležan je i odgovoran za neposredno izvršavanje i kontrolu izvršenja navedenih procedura;
· Svaku uočenu nepravilnost ispravlja i o njoj izvještava nadležne;
· Prati razvoj tehnologija i predlaže nadležnom mjere za unapređenje i poboljšanje procedura.
Službenik zadužen za IT
· Nadležan je i odgovoran za strategiju i planiranje procedura;
· Odgovoran je za kontrolu izvršenja navedenih procedura, a u slučaju spriječenosti Administratora informacijskog sustava ili drugih djelatnika i za njihovo operativno provođenje.
[bookmark: _Toc136925285]Opis procedure
1. Definicija pojmova
Informacijski sustav je sva računalna i programska oprema definirana člankom 2. Politike sigurnosti IS-a Tvrtke .
Računalnu opremu čine serveri, radne stanice, mrežna i komunikacijska oprema, te periferijski uređaji. 
Programsku opremu čine mrežni operativni sustavi, operativni sustavi radnih stanica, komunikacijski softver, te aplikativni softver.
Aplikacija je programska i tehnološka cjelina koja informatičkim postupcima rješava problematiku grupe istovrsnih ili povezanih poslova.
Administrator informacijskog sustava je stručna osoba-informatičar, zadužena za funkcioniranje informacijskog sustava, te pridruživanje ili ukidanje prava korištenja istog na temelju Odluke Uprave Tvrtke.
Voditelj sigurnosti informacijskog sustava je stručna osoba zadužena za definiranje programa sigurnosti informacijskog sustava i odgovorna za njegovu provedbu. Funkciju voditelja sigurnosti informacijskog sustava obnaša Administrator informacijskog organizacije.
Korisnik informacijskog sustava je svaki zaposlenik Tvrtke, osoba koja obavlja poslove prema ugovoru ili vanjski suradnik kojima je dozvoljeno pravo pristupa informacijskom sustavu Tvrtke.
Korisnički račun (user account) je skup pravila definiran u okviru informacijskog sustava koji određuje prava pojedinog korisnika u korištenju informacijskog sustava.
Korisničko ime je jedinstvena oznaka korisnika putem koje sustav vrši njegovu identifikaciju i shodno tome dodjeljuje određena prava unutar sustava.
Lozinka (password) je osobna i tajna šifra putem koje korisnik dokazuje pravo korištenja korisničkog računa unutar informacijskog  sustava.
2. Izvršitelji
· Izvršni direktori sektora/odjela
· Voditelji odjela i službi
· Voditelj sigurnosti informacijskog sustava
· Administrator informacijskog sustava
3. Nivoi sigurnosti
Ovom se procedurom utvrđuju tri nivoa sigurnosti u korištenju informacijskog sustava:
· Pristup informacijskom sustavu
· Pristup pojedinim aplikacijama unutar informacijskog sustava
· Pristup pojedinim funkcijama unutar aplikacija
Pristup nivou višeg stupnja ne može biti ostvaren bez odgovarajućih prava za pristup nivou nižeg stupnja.
4. Logičke cjeline
Logičke cjeline na koje se odnose odredbe ovih procedura podijeljene su po namjeni. To su:
A. Mrežni resursi
a) Korištenje diskovnog prostora za pohranu i razmjenu dokumenata
b) Korištenje zajedničkih pisača i ostalih periferijskih uređaja
B. Eksterni servisi
a) Internet 
b) Elektronska pošta (e-mail)
c) FINA servisi
d) Cloud servisi
C. Poslovni aplikativni podsustavi
a) Glavna knjiga i sustav izvješćivanja
b) Financijsko knjigovodstvo Tvrtke
c) ERP sustav
5. Dodjela korisničkih prava
A. Stjecanje statusa korisnika
Korisničko pravo dodjeljuje se osobama koje su stekle status korisnika.
B. Otvaranje korisničkog računa i dodjela korisničkih prava
Za svaku osobu koja je stekla status korisnika, ispostavlja se pismeni Zahtjev za otvaranje korisničkog računa i dodjelu korisničkih prava i dostavlja Administratoru informacijskog sustava na izvršenje. Zahtjev može biti dostavljen i putem poruke elektronske pošte i to:
· za članove Uprave Tvrtke i izvršne direktore zahtjev ispostavlja i odobrava Direktor,
· za zaposlenike Tvrtke i osobe u ugovornom odnosu zahtjev ispostavljaju voditelji odjela u koje je zaposlenik raspoređen, a odobrava ga Direktor Tvrtke,
· za vanjske suradnike ili partnere kojima je po prirodi ugovorenog posla nužan pristup informacijskom sustavu zahtjev ispostavlja Voditelj sigurnosti informacijskog sustava, a odobravaju ga voditelji odjela. Korištenje informacijskog sustava za ovu kategoriju korisnika dozvoljeno je samo za trajanja ugovornog odnosa koji je bio osnovom za otvaranje korisničkog računa i u opsegu koji ne prelazi okvire ugovorenog posla.
Obrazac Zahtjev za otvaranje korisničkog računa i dodjelu korisničkih prava nalazi se u Prilogu 1 ovog akta i čini njegov sastavni dio. 
Po prijemu zahtjeva, Administrator informacijskog sustava izvršava slijedeće radnje:
· otvara korisnički račun 
· dodjeljuje prava u skladu sa Zahtjevom za otvaranje korisničkog računa i dodjelu korisničkih prava, 
· kreira inicijalnu lozinku,
· obavještava korisnika o načinu pristupa sustavu, inicijalnoj lozinki te o postupku izmjene iste,
· kontrolira je li korisnik nakon prvog prijavljivanja izmijenio inicijalnu lozinku,
· dopunjava obrazac potrebnim podacima (korisničko ime, datum otvaranja), 
· odlaže ispunjeni obrazac u arhivu.
C. Izmjena prava u okviru korisničkog računa
Ovlaštene osobe iz prethodne točke ovog akta dostavljaju Administratoru informacijskog sustava Zahtjev za izmjenu korisničkih prava za svakog korisnika čija se pojedinačna prava žele mijenjati. Na temelju popisa Administrator informacijskog sustava dodaje ili ukida odgovarajuća prava. U skladu s potrebama posla ili iz razloga sigurnosti, Direktor Tvrtke može Administratoru informacijskog sustava naložiti dodjelu ili ukidanje prava i usmenim putem, a taj se nalog mora dostaviti u pismenom obliku najkasnije do isteka radnog dana kada je usmeni nalog izdan. 
D. Zatvaranje korisničkog računa
Prestankom statusa korisnika (prestanak radnog ili ugovornog odnosa) neposredni voditelji odjela dužni su inicirati, a Direktor Tvrtke potpisati Zahtjev za zatvaranje korisničkog računa za određenu osobu i dostaviti ga Administratoru informacijskog sustava koji ga je odmah dužan provesti brisanjem odgovarajućeg korisničkog računa na sustavu. Ako izvanredne okolnosti tako zahtijevaju (posebice sigurnosni razlozi), nalog se može dati i usmeno, a do isteka radnog dana mora se dostaviti i u pismenom obliku. Administrator informacijskog sustava dužan je odmah postupiti po usmenom nalogu Direktora, voditelja odjela ili Voditelja sigurnosti informacijskog sustava.
E. Kontrola korisničkih prava
Za kontrolu korisničkih prava zaduženi su svi sudionici u informacijskom sustavu:
Svi korisnici: dužni su izvijestiti neposrednog rukovoditelja ili Voditelja sigurnosti ukoliko primijete da neki korisnik:
· koristi više prava od onih koja mu pripadaju po definiciji poslova i radnih zadataka koje obavlja 
· za pristup sustavu koristi tuđi korisnički račun
· koristi korisnički račun bez pripadajuće lozinke
Neposredni voditelji odjela: kontroliraju imaju li zaposlenici pod njihovom ingerencijom odgovarajuća prava. U slučaju primijećenih neusklađenosti odmah izvještavaju Voditelja sigurnosti.
Voditelj sigurnosti: provjerava jesu li Zahtjevi za otvaranje/zatvaranje/izmjenu korisničkog računa na sustavu provedeni u skladu s izvornicima. O uočenim nepravilnostima, ako imaju obilježja sigurnosnog incidenta, izvještava Upravu na način utvrđen Politikom sigurnosti informacijskog sustava.
Unutarnja kontrola: povremeno provjerava je li postupak dodjele korisničkih prava proveden u skladu s Politikom sigurnosti informacijskog sustava, iz nje izvedenim pravilnicima i pisanim procedurama rada.
F. Zaštita korisničkog računa lozinkom
Svaki korisnički račun na informacijskom sustavu mora imati pripadajuću lozinku. Za provedbu ove odredbe odgovoran je Administrator informacijskog sustava. Ovakav zahtjev mora biti proveden na način da se u parametrima operativnog sustava definira nemogućnost korištenja korisničkog računa bez pripadajuće lozinke.
Lozinka koja dolazi kod početne instalacije nekog programskog paketa ili uređaja mora obavezno biti zamijenjena.
G. Izbor lozinke
Svaki Korisnik izabire vlastitu lozinku u skladu s člankom VI.3 Pravilnika o primjerenom korištenju informacijskog sustava poštujući slijedeće smjernice:
· Lozinke moraju biti kombinacija slovnih i brojčanih znakova
· Lozinke ne smiju biti u obliku imena osoba, zemljopisnih pojmova, karakterističnih datuma povezanih s Korisnikom ili drugih riječi koje se mogu lako pogoditi,
· Lozinka ne smije imati dva ili više identičnih znakova u nizu,
· Lozinke ne smiju sadržavati očite sekvence tipki sa tipkovnice,
Dodatna je preporuka  pri izboru lozinke izbjegavati:
· dijakritičke znakove (č,ć,đ,š,ž), 
· znakove interpunkcije (.,!?:;') 
· i ostale posebne znakove (*&%$#) 
Unatoč smanjenju broja kombinacija reduciranjem broja znakova, njihovim se izbjegavanjem smanjuju i moguće teškoće u prijavljivanju na sustav, jer ih različiti sustavi različito tumače, pa bi njihova primjena mogla biti kontraproduktivna.
H. Postavljanje i izmjena lozinke
Korisnik samostalno postavlja i mijenja lozinku u skladu s usmenim ili pisanim uputama Administratora informacijskog sustava.
Administrator informacijskog sustava dužan je svakog novog korisnika poučiti o načinu promjene lozinke.
Korisnik mora promijeniti lozinku čim se pojavi sumnja da je ista postala dostupna drugom osobama.
I. Čuvanje lozinke
Odredbama Politike sigurnosti informacijskog sustava i Pravilnika o primjerenom korištenju informacijskog sustava nije dopušteno čuvati lozinku u fizičkom obliku, što podrazumijeva zapisivanje na papirnati ili magnetski medij, pohranu u memoriji računala, mobitela ili slanje elektroničkom poštom.
Ukoliko korisnik zaboravi vlastitu lozinku mora to prijaviti Administratoru informacijskog sustava, koji će postaviti novu inicijalnu lozinku i o njoj izvijestiti Korisnika. Korisnik je dužan, netom po prijavi na sustav s dodijeljenom lozinkom, istu odmah zamijeniti vlastitom, po prethodno opisanom postupku.
[bookmark: _Toc136925286]Prijelazne i završne odredbe
Svi djelatnici Tvrtke dužni su  se pridržavati odredbi ove procedure i ne odstupati od nje.
Ova Procedura stupa na snagu i primjenjuje se danom donošenja.

Zagreb, 20.08.2024.

Direktor

Bojan Huzanić

Prilog 1: TPA d.o.o. Zahtjev za otvaranje, izmjenu ili zatvaranje korisničkog računa

Podaci o korisniku:
· Ime i prezime: __________________________________
· Odjel/Sektor: __________________________________
· Radno mjesto: __________________________________
· E-mail adresa: _________________________________
Vrsta zahtjeva: (označiti odgovarajuće)
· Otvaranje novog korisničkog računa
· Izmjena postojećih korisničkih prava
· Zatvaranje korisničkog računa
Vrsta pristupa: (označiti potrebne pristupe)
· Mreža (interna mreža, zajednički resursi)
· E-mail sustav
· Internet pristup
· ERP sustav
· Financijsko knjigovodstvo
· Cloud servisi
· Ostalo (navesti): __________________________________________
Detalji o korisničkim pravima: (Navesti potrebne aplikacije, mape, prava pristupa i drugo)
Zahtjev inicirao:
· Ime i prezime nadređenog / voditelja odjela: ___________________________
· Datum: _______________
· Potpis: _______________
Odobrenje direktora:
· Ime i prezime direktora: ___________________________
· Datum: _______________
· Potpis: _______________
Obrada zahtjeva: (ispunjava Administrator IS-a)
· Korisničko ime: ___________________________
· Datum otvaranja / izmjene / zatvaranja: _______________
· Inicijalna lozinka predana korisniku: [  ] DA [  ] NE
· Način dostave inicijalne lozinke: ___________________________

Napomena / Dodatne upute:



Potpis korisnika (prilikom preuzimanja korisničkih podataka):

Potpis: ________________________ Datum: _______________
Napomena: Korisnik je obvezan odmah nakon prvog prijavljivanja promijeniti inicijalnu lozinku u skladu s Politikom sigurnosti informacijskog sustava
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