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1. [bookmark: _Toc476034118]Namjena
[bookmark: _Toc476034123]Namjena procedure je definirati postupke za prevenciju i zaštitu od djelovanja malicoznog koda utvrđivanjem kronološkog slijeda obavljanja ovih poslova, a s osnovnim ciljevima:
0. razgraničenja rada u dužem trajanju (zadaća), ovlasti i odgovornosti djelatnika Tvrtke
0. racionalizacije organizacije složenog rada
0. razvoja vrijednosti preciznosti i učinkovitosti kod djelatnika Tvrtke.
Statutarne i pravne osnove
0. Politika sigurnosti informacijskog sustava Tvrtke.
0. Pravilnik o primjerenom korištenju informacijskog sustava 
Uključeni organizacijski dijelovi – opseg procedure
0. Sektor IKT
Ovlaštenja i odgovornosti
Administrator informacijskog sustava 
0. nadležan je i odgovoran za neposredno izvršavanje i kontrolu izvršenja navedenih procedura 
0. svaku uočenu nepravilnost ispravlja i o njoj izvješćuje Direktora Sektora IKT i organizacije
0. prati razvoj tehnologija i predlaže neposrednom rukovoditelju mjere za unapređenje i poboljšanje procedura
Direktor Sektora IKT
0. nadležan je i odgovoran za strategiju i planiranje procedura
0. odgovoran je za kontrolu izvršenja navedenih procedura, a u slučaju spriječenosti Administratora i za njihovo operativno provođenje
Opis procedure
1. Detekcija i prevencija djelovanja malicioznog koda
Administrator informacijskog sustava uz pomoć odgovarajućih alata vrši nadzor i prevenciju djelovanja malicioznog koda. Po otkrivanju izvještava direktora Službe. Za otkrivanje i prevenciju malicioznog koda se koriste sljedeći alati i mehanizmi:
BitDefender Enterprise EDR protection
Antivirusni, anti-spyware paket, nadzor nad mrežnom aktivnosti, lokalnim procesima. Instaliran je na sva računala u Tvrtki, uključujući i poslužitelje. BitDefender ima cloud upravljačku konzolu i svakih 2 sata se vrši sinkronizacija s BitDefender web siteom radi nadogradnje virus definicija i/ili programa.
Data Execution Prevention
Opcija unutar Windows operativnog sustava koja onemogućava izvršavanje malicioznog koda. Uključena je na svim računalima u lokalnoj mreži Tvrtke.
BARRACUDA
BARRACUDA je vatrozidni sustav koji onemogućuje neovlašteni pristup lokalnoj mreži Tvrtke, te se na taj način onemogućava djelovanje nekih vrsta malicioznog koda.


2. Suzbijanje djelovanja i uklanjanje malicioznog koda
Po otkrivanju malicioznog koda, administrator informacijskog sustava pristupa hitnom suzbijanju njegovog djelovanja i permanentnom uklanjanju iz sustava. O uspješnosti akcije izvještava direktora Službe.
3. Procjena nastale štete
Administrator informacijskog sustava pristupa utvrđivanju i sanaciji štete nastale djelovanjem malicioznog koda, o čemu izvještava direktora Službe.
4. Utvrđivanje odgovorne osobe
Administrator informacijskog sustava uz pomoć odgovarajućih alata i sistemskih logova nastoji otkriti osobu koja je svojim svjesnim ili nesvjesnim djelovanjem omogućila prodor malicioznog koda u sustav. Izvještava direktora Službe te se postupa u skladu s Politikom sigurnosti informacijskog sustava.
5. Analiza sigurnosti informacijskog sustava
Analizom djelovanja malicioznog koda, administrator informacijskog sustava utvrđuje eventualne sigurnosne prijetnje i unapređuje sustav radi prevencije u budućnosti.
Prijelazne i završne odredbe
Ova Procedura stupa na snagu i primjenjuje se danom donošenja.

Direktor 

Bojan Huzanić
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