	
	SLUŽBA INFORMATIKE
PROCEDURA - INTERNO








Temeljem odluke uprave trgovačkog društva TPA d.o.o., Zagreb, Josipa Marohnića 1/1, OIB:18197068007 (dalje u tekstu Društvo), dana 30.08.2024, donosi se sljedeća:


PROCEDURA PROVOĐENJA PROMJENA U INFORMACIJSKOM SUSTAVU

A) Naziv procedure: Procedura provođenja promjena u informacijskom sustavu 
B) Datum usvajanja: 1.09.2024.
C) Pregled odgovornosti (RACI): 

	
	Predsjednik Uprave
	 Član uprave zadužen za informatiku 
	Administrator informacijskog sustava
	Zaposlenici Društva

	Iniciranje izrade
	I
	A,C
	R
	

	Izrada
	
	A,C
	R
	

	Revizija
	
	A,C
	R
	

	Odobravanje
	A
	
	
	I


R – Provedba/Izvršenje zadatka (Responsible);			C –Savjetodavna funkcija (Consulted);
A – Donošenje odluke/Snošenje odgovornosti (Accountable);	I – Obavještavanje o aktivnosti (Informed);

D) Evidencija promjena:
	Datum revizije
	Oznaka verzije
	Kratki opis izmjena i dopuna procedure

	1.09.2024
	1.0
	Inicijalni dokument
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1. [bookmark: _Toc476049223]Namjena
Ovom se procedurom definira i utvrđuje postupak provođenja promjena u informacijskom sustavu Društva. Upravljanje promjenama je proces koji kontrolira životni ciklus svih promjena, omogućujući korisne promjene uz minimalne smetnje IT usluga i poslovnih ciljeva. Ciljevi Postupka upravljanja promjenama su odgovoriti na:
· korisničke promjene kada se mijenjaju poslovni zahtjevi uz maksimiziranje vrijednosti i smanjenje troškova, incidenata, poremećaja i obrade;
· zahtjevi za poslovnim i IT promjenama (CR) koji usklađuju uslugu s poslovnim potrebama.
Postupak obuhvaća sve softverske i hardverske komponente informacijskog sustava: aplikacije, module, programske procedure, baze podataka, osobna računala, poslužitelje, mrežnu i telekomunikacijsku opremu, konfiguracijske postavke, podatke, ugovore, licence, interne akte i druge komponente u funkciji realizacije djelatnosti Društva, odnosno podršci poslovnim procesima u domeni poslovanja.
[bookmark: _Toc476049224]Statutarne i pravne osnove
· Politika sigurnosti informacijskog sustava Društva.
[bookmark: _Toc476049225]Uključeni organizacijski dijelovi – opseg procedure
· Svi organizacijski dijelovi
[bookmark: _Toc476049226]Ovlaštenja i odgovornosti
Administrator informatike
· Nadležni su i odgovorni za neposredno izvršavanje i kontrolu izvršenja navedene procedure;
· Svaku uočenu nepravilnost ispravljaju i o njoj izvješćuje člana uprave zaduženog za informatiku;
· Prate funkcioniranje informacijskog sustava i  predlažu neposrednom rukovoditelju mjere za unapređenje i poboljšanje procedure.
Član uprave zadužen za informatiku
· Nadležan je i odgovoran za strategiju i planiranje procedura;
· Odgovoran je za kontrolu izvršenja navedenih procedura, a u slučaju spriječenosti Administratora informatike i za njihovo operativno provođenje;
· Nadležan je za iniciranje postupka provođenja hitnih promjena i delegiranje zadataka u tom slučaju.
Članovi Uprave Društva
· Nadležni su za iniciranje postupka provođenja hitnih promjena i delegiranje zadataka u tom slučaju.
[bookmark: _Toc476049227]Opis procedure
1. Upravljanje informatičkom imovinom
Svu informatičku imovinu u okviru informacijskog sustava Društva evidentira, i o njoj skrbi, Administrator i član uprave zadužen za Službu informatike.informatiku. Evidencija se vodi putem središnjeg knjigovodstvenog programa Društva, te uz pomoć Excel tabličnog pregleda i mora biti ustrojena i vođena na način da osigura podatke o izvoru, karakteristikama i vlasništvu nad informatičkom imovinom, kao i povijesne podatke o svim promjenama.
2. Razlozi za uvođenje promjene
Promjene u IS-u u pravilu se planiraju Operativnim planovima Uprave Društva. Operativni planovi sastavljaju se na temelju Godišnjeg plana aktivnosti i Strategije razvoja informacijskog sustava koje usvaja Uprava Društva. Izuzetno, promjene u IS-u mogu biti motivirane i slijedećim uzrocima:
· uznapredovala tehnologija (na tržištu je ponuđena nova, poboljšana verzija),
· poboljšanje funkcionalnosti ili performansi (detektirana je neadekvatna ili nedostajuća funkcionalnost koja otežava poslovanje, stvara zastoje ili uska grla),
· organizacijske promjene ,
· uvođenje novih poslovnih linija i/ili produkata,
· usklađivanje sa zakonskom regulativom,
· evidentiran je povećan broj problema (incidenata) vezanih uz pojedinu softversku komponentu,
· postojeće rješenje narušava sigurnosne zahtjeve.
Svaka predložena promjena podliježe procjeni rizika u vezi s potencijalnim sigurnosnim, pravnim i operativnim posljedicama. Rizici moraju biti identificirani i procijenjeni, a promjena se može realizirati samo ako su identificirani rizici prihvatljivi i pod kontrolom.
3. Iniciranje promjene 
U slučaju detekcije nekih od razloga navedenih u točci 2 pokreće se postupak za izvršenje (implementaciju) odgovarajuće promjene, podnošenjem Zahtjeva za promjenu koji se upućuje Službi informatike. Postupak promjene može pokrenuti:
· Uprava Društva,
· Voditelj sigurnosti informacijskog sustava,
· Rukovoditelji organizacijskih jedinica,
· Djelatnik zadužen za informatiku,
· Administrator Službe informatike.
Voditelj sigurnosti informacijskog sustava i član uprave zadužen za informatiku dužni su pokrenuti postupak za izmjenu u slučajevima kad u implementiranom rješenju postoji neusklađenost sa odredbama zakona i podzakonskih akata ili Politike sigurnosti informacijskog sustava, odnosno u slučajevima evidentiranih nepravilnosti u funkcioniranju dijela sustava. Direktor u okviru svoje redovne djelatnosti dužan je pratiti funkcioniranje sustava, te u slučaju zamijećenih slabosti, nepravilnosti ili gubitka performansi predložiti odgovarajuću promjenu.
Rukovoditelji organizacijskih jedinica u pravilu podnose zahtjeve za promjenom rješenja koja služe podršci poslovnim procesima kojima rukovode. Oni su dužni pratiti i sve propise koji reguliraju poslovanje za koje su odgovorni, procjenjivati njihov utjecaj na informatička rješenja, te u slučaju potrebe pravovremeno inicirati promjene. Zahtjev za promjenu podnosi se putem e-maila koji se dostavlja administratoru informacijskog sustava. Prilikom dostavljanja Zahtjeva potrebno je ispuniti sve podatke prema slijedećim uputama:
	Sažetak
	Nasloviti zahtjev kratkim opisom zahtijevane izmjene

	Opis
	Navesti 
· naziv sustava
· poslovni proces koji je izmjenom obuhvaćen
· razloge za izmjenu
· popis priloženih dokumenata
· ime osobe zadužene od strane inicijatora za praćenje i koordinaciju projekta

	Tip incidenta
	Upisati odgovarajući tip zahtjeva. Npr. pogreška na printeru, servis računala itd.

	Prioritet
	Upisati odgovarajući stupanj prioriteta, npr. hitan, visok, srednji, nizak

	Do datuma
	Ako postoji zakonska ili poslovna uvjetovanost roka dovršenja, izabrati odgovarajući datum.

	Privitak
	Po potrebi dostavi sve dokumente koji dodatno pojašnjavaju zahtjev.


U Korisničkom zahtjevu posebno moraju biti navedeni očekivani rezultati, te mjere i načini njihova testiranja i verifikacije. Također treba navesti i imena osoba koja će se zatraženim  rješenjem koristiti po njegovoj realizaciji. Ispunjen Zahtjev prosljeđuje se Administratoru informatike. Ovaj zahtjev Administrator će unijeti u Excel tablicu.
Za promjene koje uključuju obradu osobnih podataka, potrebno je provesti procjenu utjecaja na zaštitu podataka (DPIA) u skladu s GDPR-om, kako bi se osigurala usklađenost s propisima o zaštiti podataka i minimizirali rizici od povrede podataka.
4. Postupak sa zaprimljenim zahtjevima
Zaprimljene zahtjeve Administrator informatike nakon izvršene identifikacije, provjere formalne ispravnosti i kategorizacije, uvodi u evidenciju Upravljanja promjenama (Change Management) kao novi zahtjev za promjenom (RFC - Request for Change). Zaprimljene zahtjeve Administrator nakon izvršene identifikacije, provjere formalne ispravnosti i kategorizacije, uvodi u evidenciju Upravljanja promjenama (Change Management) kao novi zahtjev za promjenom (RFC - Request for Change). Nakon evidentiranja, u najkraćem mogućem roku Administrator provodi analizu i evaluaciju zahtjeva sa ciljem utvrđivanja:
· utemeljenosti zahtjeva,
· mogućnosti realizacije,
· povezanosti i utjecaja na druge komponente informacijskog sustava,
· mogućih posljedica i šteta ukoliko se zahtjevu ne može udovoljiti.
Prema potrebi, od inicijatora se traže dodatna pojašnjenja ili obrazloženja. Prilikom procjene mogućnosti realizacije posebno se mora voditi računa o slijedećim elementima:
· potrebni angažman ljudstva i materijalnih sredstava,
· izvedivost (složenost, logički i tehnološki uvjeti),
· utrošak vremena,
· usklađenost sa godišnjim i operativnim planovima i proračunom,
· moguće kolizije i vremenske podudarnosti sa drugim projektima.
Ovisno o rezultatima procjene, član uprave zadužen za informatiku predlaže mjere i načine rješavanja, te ih ugrađuje u Operativni plan za naredno razdoblje. Ukoliko je zahtijevana promjena takve naravi da nalaže hitnost i neodgodivost, ili njegova realizacija izlazi izvan troškova predviđenih Proračunom, takav se zahtjev posebno prezentira Upravi Društva.
5. Realizacija zahtjeva
Sukladno izvršenoj procjeni i prijedlogu rješenja, te zaključku Uprave Društva (kada je to potrebno), pristupa se realizaciji zahtjeva. Ukoliko zahtijevana promjena nalaže korištenje vanjske usluge, član uprave zadužen za informatiku u okviru svojih zaduženja, nadležnosti i ovlaštenja organizira provođenje postupka odabira izvođača, ugovaranja usluge, reguliranja međusobnih odnosa i načina izvođenja. Postupak se provodi u skladu s važećim aktima Društva. Inicijator promjene dužan je pratiti tijek realizacije, na zahtjev realizatora pružati dodatna obrazloženja i objašnjenja, te osigurati i dostavljati svu relevantnu dokumentaciju.
Pristup podacima i sustavima tijekom provedbe promjene mora biti ograničen na ovlaštene osobe. Administrator informatike odgovoran je za praćenje i evidenciju pristupa kako bi se osigurala kontrola nad podacima u svim fazama promjene.
6. Testiranje rješenja
Po završetku realizacije Administrator informatike instalira gotovo rješenje u testno okruženje i stavlja ga inicijatoru (korisniku) na raspolaganje. Sukladno zahtijevanim i dogovorenim mjerama, vremenu i opsegu provodi se testiranje realiziranog rješenja sa ciljem da se utvrdi usklađenost sa zahtjevom i utvrde možebitne pogreške u realizaciji. Testiranje se provodi u okruženju koje je identično produkcijskom, kako bi rezultati bili vjerodostojni. Testiranje promjena mora se provoditi u izoliranom, sigurnosno provjerenom okruženju koje replicira produkcijske uvjete, kako bi se osigurala točnost testova bez rizika za stvarne podatke. U slučaju testiranja s osjetljivim podacima, obavezno je koristiti anonimizirane ili lažne podatke.
7. Uvođenje u produkciju
Nakon provedenog postupka testiranja koje je dalo očekivane rezultate, inicijator daje suglasnost člana uprave zaduženog za informatiku da implementira realizirano rješenje u produkcijsko okruženje i stavi ga u uporabu.  Suglasnost se utvrđuje potpisom na ispisani primjerak Zapisnika o prihvaćanju promjene koji supotpisuju inicijator i član uprave zadužen za informatiku . Termin i uvjeti prijenosa u produkciju moraju biti izabrani i dogovoreni na način da osiguraju kontinuitet poslovanja. Administrator informatike omogućuje korištenje realiziranog rješenja korisnicima koje je inicijator naveo u svom zahtjevu.
8. Evidencija i izvješćivanje
Svi zahtjevi za promjenu u informacijskom sustavu moraju biti evidentirani kroz Excel tablicu Upravljanja promjenama), na način da kroz povijesni prikaz omoguće i osiguraju praćenje cijelog postupka od inicijacije do realizacije, sve njegove faze i stadije, te svu korištenu dokumentaciju.
O realizaciji zahtjeva Administrator informatike informira Upravu Društva u sklopu redovnih mjesečnih izvješća o ukupnim aktivnostima. Na zahtjev Uprave Društva, Administrator informatike dužan je izvješćivati u opsegu i na način na koji to od njega bude zatraženo.
Sve promjene moraju biti dokumentirane putem revizijskog traga koji osigurava povijesni pregled postupaka, aktivnosti, odluka i autorizacija povezanih s promjenom. Revizijski trag mora biti dostupan za sve promjene koje utječu na sigurnost IS-a i zaštitu podataka, u skladu sa zahtjevima ISO 27001 i DORA regulative.
9. Postupak provođenja hitnih promjena
Postupke opisane pod točkama od 3 do 8 je moguće zaobići u slučajevima potrebe za hitnim provođenjem promjena. Odstupanje od standardne procedure je opravdano u slučajevima kada:
· je ustanovljeno djelovanje neposredne prijetnje funkcioniranju informacijskog sustava ili odvijanju poslovnih procesa,
· je narušena sigurnost informacijskog sustava do razine izloženosti neprihvatljivo visokim rizicima,
· član uprave zadužen za informatiku ili Uprava Društva procijeni da rizici nepravovremenog provođenja promjene nadilaze rizike neadekvatnog provođenja uobičajene procedure promjene.
Za procjenu opravdanosti, te iniciranje postupka provođenja hitnih promjena i delegiranje zadataka u tom slučaju, ovlašteni su isključivo član uprave zadužen za informatiku i/ili Uprava Društva. Po završetku postupka provođenja hitne promjene, potrebno je provesti naknadna testiranja i evidenciju kako je opisano pod točkama V.6) i V.8). U evidenciji je potrebno naznačiti da se radilo o postupku provođenja hitne promjene te je potrebno dodatno navesti osobu koja je inicirala provođenje i pojašnjenje razloga zbog kojih se nije proveo uobičajeni postupak.
Svaka hitna promjena koja rezultira sigurnosnim incidentom mora odmah biti prijavljena i dokumentirana u skladu s procedurama za upravljanje incidentima. Nakon hitne promjene provodi se naknadna analiza kako bi se utvrdili potencijalni uzroci incidenta i potrebne korektivne mjere.
[bookmark: _Toc476049228]Prijelazne i završne odredbe
Svi korisnici informacijskog sustava dužni su se pridržavati odredbi ove procedure i ne odstupati od nje.
Ova Procedura stupa na snagu i primjenjuje se danom donošenja.

	
	Direktor

	
	

	
	Bojan Huzanić





PRILOG 1 : Zahtjev za provođenje promjene (RFC Form)
	Naziv zahtjeva:
	

	Broj zahtjeva:
	

	Datum zahtjeva:
	

	Inicijator promjene (ime i odjel):
	

	Opis predložene promjene:


	

	Razlozi za promjenu:


	

	Procjena utjecaja (na sigurnost, dostupnost, kontinuitet poslovanja):



	Analiza rizika:
	

	· Postoji li novi rizik?
	[   ] DA [   ] NE

	· Kratki opis:
	

	Plan implementacije promjene:


	

	Plan povratka u prethodno stanje (rollback plan):


	

	Odobrenje promjene:
	

	· Odobrio: 
	

	· Datum:
	

	Rezultat implementacije promjene:
	

	· Uspješno provedeno:
	[   ] DA [   ] NE

	· Komentari:
	





PRILOG 2: Evidencija provedenih promjena (Change Register)

	ID promjene
	Datum zahtjeva
	Opis promjene
	Inicijator
	Odgovorna osoba
	Status (Otvoreno/Zatvoreno)
	Datum zatvaranja
	Napomena

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	



Napomena:
· Svi zahtjevi za promjene moraju se evidentirati, odobriti i arhivirati sukladno proceduri ISMS-a.
· Evidencija promjena podliježe internim auditima ISMS sustava.
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