TPA d.o.o. – Nalaz interne revizije ISMS
Datum: 28.08.2025.   |   Lokacija: Zagreb   |   Revizor: Daniel Bara  |   Sudionici: Uprava, IT
1. Ciljevi revizije
· Provjera sukladnosti ISMS-a sa zahtjevima ISO/IEC 27001:2022
· Praćenje provedbe CAPA plana (nalazi od 15.04.2025.)
· Ocjena učinkovitosti politike, procedura i kontrola ISMS-a
· Procjena pripravnosti za certifikacijski audit
2. Opseg revizije
Revizija obuhvaća sve poslovne procese, lokacije i sustave pod nadzorom TPA d.o.o., uključujući:
· Politiku informacijske sigurnosti
· Upravljanje rizicima i SoA
· Upravljanje incidentima i GDPR
· Upravljanje korisničkim pravima
· Upravljanje trećim stranama i SLA
· Plan kontinuiteta poslovanja i backup testiranje
· Obuke i svijest zaposlenika
· Registar imovine i evidencija
· Primjena sigurnosnih politika i procedura (clean desk, kriptiranje, zaštita od malicioznog koda)
· Praćenje pravnih i regulatornih zahtjeva
3. Metodologija
· Pregled dokumentacije ISMS-a (politike, pravilnici, procedure, planovi, registri)
· Intervjui sa zaposlenicima (Uprava, ISMS koordinator, IT, HR, Compliance)
· Uzorkovanje zapisa (obuke, incidenti, backup logovi, imovina)
· Provjera statusa korektivnih mjera iz CAPA plana
· Provjera evidencija iz prethodnih internih revizija
4. Pozitivni nalazi
Politika ISMS-a ažurirana i objavljena (verzija 2.1)
Registar rizika ažuriran i odluka Uprave o prihvaćanju rizika donesena 25.04.2025.
Metodologija procjene rizika definirana i primijenjena
Incidenti (phishing pokušaji) evidentirani – bez štete za poslovanje
Provedene obuke zaposlenika putem Teams-a i prezentacija
Backup procedura definirana i redovito provedena
CAPA plan izrađen 25.04.2025. i usklađen s nalazima revizije

5. Nesukladnosti
	ID
	Opis nesukladnosti
	Preporuka
	Odgovorna osoba
	Rok

	M-01
	Upravljanje promjenama nije u potpunosti implementirano (nedostaje registar promjena i odobravanja)
	Uspostaviti i koristiti registar promjena; uključiti proces odobravanja
	IT / ISMS koordinator
	31.12.2025.

	M-02
	BCP testiranje nije provedeno i dokumentirano
	Provesti i dokumentirati BCP test (restore test) u Q3 2025.
	IT / Uprava
	31.12.2025.

	M-03
	SLA s trećim stranama ne uključuju sigurnosne klauzule
	Ažurirati ugovore s dobavljačima i uključiti SLA klauzule o sigurnosti
	Uprava / Pravna služba
	31.12.2025.

	m-04
	Evidencija obuka nepotpuna (nedostaju zapisi za nove zaposlenike)
	Dopuniti evidenciju obuka svih zaposlenika
	HR / Compliance
	30.09.2025.

	m-05
	Incidenti nisu klasificirani prema težini
	Uvesti klasifikaciju težine incidenata (minor/major)
	IT / ISMS koordinator
	30.09.2025.

	m-06
	Registar imovine ne uključuje zapise o uništenju podataka kod rashodovanja
	Dodati zapisnike o uništenju podataka u registar imovine
	IT / Asset management
	30.09.2025.

	m-07
	Clean desk & screen politika – provjere nisu dokumentirane
	Provesti i dokumentirati provjere primjene clean desk & screen politike
	Compliance
	30.09.2025.

	m-08
	Kriptografski ključevi – godišnji pregled nije proveden
	Provesti godišnji pregled kriptografskih ključeva
	IT sigurnost
	30.09.2025.


6. Preporuke
· Uspostaviti registar promjena s kontrolom odobravanja
· Provesti i dokumentirati BCP/restore test u Q3 2025.
· Dopuniti ugovore s dobavljačima SLA klauzulama
· Dopuniti evidenciju obuka svih zaposlenika
· Uvesti klasifikaciju težine incidenata
· Dodati zapisnike o uništenju podataka u registar imovine
· Dokumentirati provjere provedbe clean desk & screen politike
· Provesti godišnji pregled kriptografskih ključeva

7. Zaključak
ISMS TPA d.o.o. ostaje djelotvoran i usklađen s ISO/IEC 27001:2022. Otvorene nesukladnosti adresirane su kroz CAPA plan s jasno definiranim rokovima. Sustav je spreman za certifikacijski audit uz zatvaranje nesukladnosti do kraja 2025.
