TPA d.o.o. – Preporuke Upravi za poboljšanja ISMS-a
Datum: 28.08.2025.   |   Lokacija: Zagreb   |   Pripremio: Auditor interne revizije
1. Upravljanje promjenama
Problem: Registar promjena i odobravanja još nije u funkciji.
Preporuka: Uvesti centralni Change Management registar u kojem će se dokumentirati sve promjene sustava, odgovorne osobe i status odobrenja.
Rok provedbe: 31.12.2025.
2. Plan kontinuiteta poslovanja (BCP)
Problem: Nije provedeno ni dokumentirano testiranje BCP/restore scenarija.
Preporuka: Provesti i dokumentirati barem jedan restore test do kraja Q3 2025. kako bi se potvrdila operativna otpornost sustava.
Rok provedbe: 31.12.2025.
3. Dobavljači i SLA
Problem: Ugovori s dobavljačima ne uključuju sigurnosne klauzule.
Preporuka: Ažurirati ugovore s ključnim dobavljačima i uključiti SLA klauzule vezane uz sigurnost, vrijeme odaziva i postupanje kod incidenata.
Rok provedbe: 31.12.2025.
4. Edukacija zaposlenika
Problem: Evidencija obuka nije potpuna, posebno za nove zaposlenike.
Preporuka: Uvesti centralnu evidenciju obuka (HR/Compliance) i obaveznu edukaciju u prvom tjednu zaposlenja.
Rok provedbe: 30.09.2025.
5. Incident Management
Problem: Incidenti nisu klasificirani po težini.
Preporuka: Uvesti klasifikaciju incidenata (minor/major/critical) i izraditi procedure postupanja prema razini incidenta.
Rok provedbe: 30.09.2025.
6. Upravljanje imovinom
Problem: Nedostaju zapisi o uništenju podataka kod rashodovanja opreme.
Preporuka: Uvesti formalnu proceduru uništenja podataka i povezati ju s procesom zbrinjavanja elektroničkog otpada.
Rok provedbe: 30.09.2025.
7. Provedba sigurnosnih politika
Problem: Clean desk & screen politika nije kontrolirana ni dokumentirana.
Preporuka: Provesti i dokumentirati redovite interne provjere (kvartalno) i zabilježiti rezultate u zapisnik.
Rok provedbe: 30.09.2025.
8. Kriptografski ključevi
Problem: Godišnji pregled kriptografskih ključeva nije proveden.
Preporuka: Uvesti godišnji plan revizije kriptografskih ključeva i dokumentirati postupak.
Rok provedbe: 30.09.2025.
Zaključak
ISMS TPA d.o.o. stabilan je i funkcionalan, ali zahtijeva dodatnu disciplinu u dokumentiranju i testiranju. Preporučuje se da Uprava osigura resurse za:
· provedbu BCP testa,
· ažuriranje ugovora s dobavljačima,
· uvođenje registra promjena,
· centralizaciju evidencije obuka.

Ove mjere omogućit će uspješan certifikacijski audit i dugoročnu održivost ISMS-a.
