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Cilj sastanka
· Formalni pripremni sastanak za certifikaciju ISO 27001.
· Upoznati sudionike s procesom certifikacije.
· Pregledati status implementacije ISMS-a.
· Identificirati gapove i definirati akcijski plan.
· Prezentirati proces certifikacije i pripremu dokumentacije.
Obuhvat ISMS-a
· ISMS se primjenjuje na sve poslovne procese, podatke i lokacije pod nadzorom TPA.
· Lokacije: Josipa Marohnića 1, Zagreb; Slavonska avenija 6, Zagreb (poslovnica); Bartolići 47 i Prelog (prazni prostori – ne ulaze u obuhvat).
· Dokumentacija mora jasno odražavati registrirane poslovnice.
Proces certifikacije
· Stage 1: pregled dokumentacije (politika, obuhvat ISMS-a, analiza rizika, SoA, pravilnici).
· Stage 2: operativna provjera (intervjui, evidencije, praktična primjena procedura).
· Napomena: certfikacijska kuća u pravilu na certifikaciju dolazi sa 1–2 osobe.
Dokumentacija
· Ključni dokument: Pravilnik o primjerenom upravljanju informacijskim sustavom (tzv. umbrella dokument).
· Potrebno: 
· Sve dokumente u PDF formatu s potpisima.
· Imati organiziran repozitorij dokumenata (SharePoint/File System).
· Revizije dokumenata – barem godišnje ili kod značajne promjene.
Edukacija zaposlenika
· Potvrda da su zaposlenici upoznati s politikama i procedurama.
· Dokazi: prezentacije, prisutnost u Teams logovima, popisi sudionika edukacija.
· Novi zaposlenici moraju u prvom tjednu odslušati tri edukacije i upoznati se s politikama.
Incidenti
· Do sada nije bilo značajnih incidenata (osim phishing pokušaja).
· Evidencija se vodi putem e-mailova – potrebno pripremiti dokaze (isprintane e-mailove).
Upravljanje korisničkim pravima
· Proces dodjele i ukidanja prava definiran dokumentacijom.
· Potrebno demonstrirati kroz primjer (novi zaposlenik, odlazak zaposlenika).
· Trenutno se vodi putem e-mail komunikacije – moguća primjedba revizora.
Revizorska očekivanja
· Revizori će u pravilo pronaći barem manja neslaganja (non-conformities).
· Revizorski fokus: Upravljanje promjenama, Usklađenost dokumentacije i prakse, Svijest zaposlenika o politikama.
Upravljanje imovinom
· Evidencija imovine postoji (računi, Excel liste).
· Potrebno pripremiti dokumentaciju o zaduživanju/razduživanju imovine.
· Uništavanje podataka: zapisnici o zbrinjavanju + dokaz uništenja podataka (npr. lomljenje diskova).
Politike i procedure
· Politike (donosi uprava), pravilnici (donose direktori), procedure (izražuje operativa a donose voditelji i direktori).
· Politike su dostupne svim zaposlenicima (intranet, e-mail).
· Revizori će provjeravati i segregaciju dužnosti, upravljanje pristupom, odnose s dobavljačima, IT sigurnost.
Dobavljači i SLA
· Kontrola kroz ugovore (opis poslova, NDA, SLA).
· Mjesečne fakture i specifikacije.
· Interna evidencija i zadovoljstvo korisnika usluga.
· Praćenje usluga dobavljača često kroz neformalni feedback zaposlenika.
Ostale teme
· Revizori očekuju logičan prikaz ISMS ciklusa (plan – do – check – act).
· Cloud usluge: Microsoft 365, Pantheon (podaci klijenata – nisu predmet obuhvata).
· GDPR: postoje izjave zaposlenika i klijenata; razmatra se nova objedinjena izjava.
· Business continuity: izrađena analiza rizika, planovi tretmana, dokumentirani postupci.
Zaključci i akcijski plan
· Finalizirati i potpisati sve ključne dokumente (PDF).
· Pripremiti evidenciju edukacija i logove iz Teams-a.
· Pripremiti evidenciju o imovini i postupku uništavanja podataka.
· Osvježiti pravilnik o informacijskoj sigurnosti i podijeliti zaposlenicima.
· Uvesti minimalan mehanizam za praćenje zadovoljstva uslugama dobavljača.
· Pripremiti se za potencijalne primjedbe revizora (upravljanje promjenama, incidenti, korisnička prava).
· Dogovoriti sljedeći sastanak za pregled ažuriranih procedura i finalnu provjeru prije audita.
