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IZVJEŠĆE O OBRADI RIZIKA (RISK TREATMENT REPORT)

Verzija: 1.0
Datum: 25.04.2025.
Pripremio: Bojan Huzanić

1. Uvod
U sklopu uspostave i implementacije sustava upravljanja informacijskom sigurnosti (ISMS) prema zahtjevima norme ISO/IEC 27001:2022, provedena je procjena rizika te su definirane mjere za obradu najznačajnijih identificiranih rizika.
Ovo izvješće dokumentira prihvaćene rizike, odabrane mjere za smanjenje rizika te odluke uprave o prihvaćanju plana obrade rizika.

2. Sažtak procjene rizika
Tijekom procjene rizika identificirani su rizici povezani s:
· Računalnom opremom i posuđenim resursima.
· Infrastrukturom lokalne mreže i mrežnim servisima.
· Sustavima za upravljanje i administraciju informacijskih resursa.
· Ponašanjem korisnika s ovlastima u informacijskom sustavu.
· Očuvanjem povjerljivosti, cjelovitosti i dostupnosti informacijske imovine.
Svi inicijalni rizici bili su klasificirani kao visoki prema definiranom modelu procjene (Utjecaj × Vjerojatnost).

3. Plan obrade rizika
Za svaki visoki rizik definirane su mjere obrade kako bi se razina rizika smanjila na prihvatljivu (umjerenu) razinu.
Planirane mjere uključuju:
· Implementaciju alternativnih mrežnih pristupa i redundancije.
· Formalizaciju evidencije zaduženja i povrata računalne opreme.
· Definiranje plana nasljeđivanja za administrativne funkcije.
· Jačanje sigurnosnih kontrola i nadzora nad radom korisnika.
· Provedbu sigurnosnih obuka za korisnike.
· Implementaciju tehničkih sigurnosnih mjera kao što su 2FA, IDS/IPS i SIEM sustavi.
Za svaki rizik određena je odgovorna osoba, rok provedbe mjera te očekuje se smanjenje razine rizika nakon provedbe mjera.

4. Odluka Uprave
Uprava TPA d.o.o. je na temelju dostavljenog plana obrade rizika:
· Prihvatila predložene mjere za obradu svih navedenih rizika.
· Potvrdila odgovorne osobe i rokove za implementaciju mjera.
· Prihvatila dokumentiranje preostalih umjerenih rizika kao prihvatljivih u skladu s politikom informacijske sigurnosti.
Svi zapisi o odlukama uprave i dodijeljenim odgovornostima pohranjeni su i dostupni za potrebe interne i eksterne revizije.

5. Zaključak
Obradom identificiranih visokih rizika te implementacijom predloženih mjera, TPA d.o.o. osigurava smanjenje rizika na prihvatljive razine i time zadovoljava zahtjeve norme ISO/IEC 27001:2022.

Nadalje, Društvo će kontinuirano pratiti učinkovitost provedenih mjera i sukladno potrebi provoditi daljnja poboljšanja sustava upravljanja informacijskom sigurnosću.

Zagreb, 25. travnja 2025.
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