ZAPISNIK INTERNE REVIZIJE ISMS
Ovaj predložak zapisnika interne revizije sustava upravljanja informacijskom sigurnošću (ISMS) pokriva sve ključne elemente koji trebaju biti dokumentirani tijekom i nakon audita:
· Naziv i datum revizije: [Unesite naziv revizije (npr. "Interna revizija ISMS – Odjel XYZ") te datum ili razdoblje njezina provođenja.]
· Područje revizije: [Navedite opseg i područje ISMS-a obuhvaćeno revizijom – npr. određeni proces, odjel, lokaciju ili sustav.]
· Revizijski kriteriji: [Popišite referentne kriterije audita: npr. zahtjevi norme ISO/IEC 27001:2022, interne sigurnosne politike i procedure, zakonski i regulatorni zahtjevi i sl., prema kojima se ocjenjuje sukladnost.]
· Revizijski postupci: [Navedite metode i tehnike provedbe audita: pregled i analiza dokumentacije, intervjui sa zaposlenicima, promatranje radnih procesa, provjera zapisa (logova, evidencija) i ostali relevantni postupci.]
· Nalazi revizije: [Opišite glavne nalaze audita.]
· Pozitivni primjeri: [Zabilježite primjere dobre prakse ili učinkovite kontrole koje su uočene tijekom revizije.]
· Nepravilnosti (nesukladnosti): [Opišite svaku uočenu nesukladnost ili nedostatak – što je pronađeno, gdje i koji revizijski kriterij nije ispunjen. Po potrebi dodajte i manje nedostatke ili prilike za poboljšanje.]
· Zaključci i preporuke: [Navedite sveukupnu ocjenu sukladnosti područja s revizijskim kriterijima. Sažmite zaključke – je li sustav učinkovito implementiran i održavan. Dajte preporuke za korektivne radnje ili poboljšanja kako bi se otklonile uočene nesukladnosti ili unaprijedio ISMS.]
· Potpisi:
· Interni auditor: _________
· Odgovorna osoba (voditelj auditiranog područja): _________
2. Proces provođenja interne revizije ISMS
Interne revizije ISMS-a provode se redovito (primjerice, najmanje jednom godišnje) prema unaprijed definiranom planu audita. Cilj je utvrditi koliko dobro ISMS djeluje i pridržava li se svih zahtjeva – kako onih internih, tako i zahtjeva same norme ISO 27001. U nastavku su detaljno opisani koraci za planiranje i provedbu interne revizije ISMS-a:
1. Priprema revizije: U fazi pripreme definiraju se temelji uspješnog audita.
· Planiranje i opseg: Na temelju godišnjeg programa internih audita odabire se konkretno područje (proces, odjel ili tema) za reviziju te određuje opseg i ciljevi audita. Potrebno je jasno odrediti granice onoga što će se pregledati i koji su aspekti izuzeti.
· Revizijski kriteriji: Utvrđuju se kriteriji prema kojima će se prosuđivati sustav – tipično uključuju zahtjeve norme ISO/IEC 27001, Izjavu o primjenjivosti (Annex A kontrole koje organizacija primjenjuje), interne politike i procedure ISMS-a te relevantne zakonske/regulatorne zahtjeve.
· Formiranje tima i neovisnost: Ako je uključen tim za reviziju, imenuje se voditelj tima (glavni auditor) i članovi. Osigurava se da su auditori kompetentni za područje te neovisni od aktivnosti koje se auditiraju (npr. auditor ne smije revizirati vlastiti rad ili sektor za koji je odgovoran).
· Prikupljanje dokumentacije: Auditor prikuplja i proučava relevantnu dokumentaciju unaprijed. To može uključivati ISMS priručnik, politike sigurnosti, procedure, evidencije o obukama, rezultate prethodnih audita, izvještaje o sigurnosnim incidentima, rezultate ocjene rizika i dr. Pregled postojeće dokumentacije pomaže razumjeti kontekst i identificirati područja visokog rizika koja zaslužuju posebnu pažnju.
· Plan audita: Izrađuje se pisani plan audita (program za tu konkretnu reviziju) koji obuhvaća cilj audita, opseg, kriterije, vremenski raspored aktivnosti i popis ključnih sugovornika (intervjuiranih osoba). Planom se definira kada će se održati početni sastanak, koje jedinice ili procesi će se provjeravati u koje vrijeme, te predviđeno vrijeme za završni sastanak. Plan audita se može podijeliti i s auditiranim stranama prije revizije kako bi bile upoznate s tokom audita.
· Priprema checklisti: Na temelju kriterija i opsega, auditor priprema popise provjere (checkliste) s konkretnim pitanjima ili točkama za provjeru. Ove checkliste pokrivaju zahtjeve standarda i interne kontrole koje treba ispitati tijekom audita, što osigurava da ništa važno ne bude propušteno.
· Organizacijske pripreme: Prije samog audita, auditor kontaktira odgovorne osobe u području koje se auditira kako bi potvrdio termine i osigurao logistiku. To uključuje dogovor oko raspoloživosti ključnih zaposlenika za intervjue, osiguravanje prostora za rad auditora, najavu ako će biti obilazak lokacije, i provjeru jesu li potrebni dokumenti i zapisi spremni i dostupni. Dobra priprema minimizira ometanje svakodnevnih aktivnosti i omogućuje učinkovit audit.
2. Provedba revizije: U ovoj fazi auditor provodi planirani audit na terenu (on-site ili remote, ovisno o slučaju).
· Uvodni sastanak: Audit započinje kratkim uvodnim sastankom s odgovornim osobama područja koje se auditira. Auditor predstavlja sebe i (po potrebi) članove tima, podsjeća na cilj, opseg i kriterije revizije te ukratko opisuje planirani tijek audita. Također se dogovara komunikacija tijekom audita – kome će se javljati eventualne nejasnoće ili nalazi – i potvrđuje se da su svi potrebni resursi dostupni.
· Prikupljanje dokaza: Auditor potom provodi revizijske aktivnosti koje uključuju:
· Intervjue: Razgovori s odabranim zaposlenicima i menadžerima (npr. vlasnicima procesa, administratorima sustava, službenikom za sigurnost informacija) kako bi se utvrdilo razumiju li svoje odgovornosti za sigurnost informacija, slijede li propisane procedure i jesu li svjesni sigurnosnih politika i ciljeva ISMS-a.
· Pregled dokumenata i zapisa: Sustavna provjera dokumentacije (politike, procedure, planovi, ugovori) i zapisa (npr. evidencije o pristupima, zapisi o obuci, rezultati backup testova, zapisnici sjednica odbora za sigurnost) u okviru područja audita. Auditor provjerava jesu li dokumenti odobreni, ažurni, dostupni tamo gdje trebaju biti te pokazuju li zapisi da se prakse provode u skladu s procedurama.
· Promatranje procesa: Ako je primjenjivo, auditor promatra stvarne operativne procese ili tehničke kontrole u praksi. Na primjer, provjerava se kako se kontrolira pristup u server sobu, kako se rukuje povjerljivim dokumentima u uredu, ili kako se provodi sigurnosna kopija podataka. Cilj je vidjeti funkcionira li sustav onako kako je dokumentiran.
· Testiranje kontrola: Auditor može provesti i testove određenih sigurnosnih kontrola. Primjerice, pokušati dohvatiti zapisnike (logove) događaja kako bi provjerio prate li se sigurnosni incidenti, ili pregledati postavke sustava za upravljanje pristupom kako bi se uvjerio da neovlašteni pristup nije omogućen. Ovo se radi uz dozvolu i uvid odgovorne osobe, a služi za provjeru učinkovitosti kontrola.
· Bilježenje nalaza: Tijekom prikupljanja dokaza, auditor vodi bilješke o svemu relevantnom što je uočeno. Svaki nalaz (bilo pozitivan ili negativan) treba biti potkrijepljen dokazom – npr. navesti naziv dokumenta koji je pregledan, datum zapisa, izjavu osobe, opaženu konfiguraciju sustava i sl. Važno je da auditor bilježi i dobre prakse i usklađenosti (kako bi se kasnije mogle pohvaliti ili održati), kao i nesukladnosti/propuste. Nalazi se preliminarno kategoriziraju prema značaju – npr. nesukladnost (neispunjavanje kriterija), zapažanje ili prilika za poboljšanje. Također, ako nešto nije jasno, auditor odmah traži pojašnjenja kako bi izbjegao nesporazume.
· Održavanje objektivnosti: Auditor tijekom revizije nastoji biti objektivan i fer. Sve potencijalne nesukladnosti auditor nastoji odmah neformalno prodiskutirati s odgovarajućim zaposlenikom u auditiranom području (osobom čije aktivnosti taj nalaz obuhvaća), analizirajući ih i po potrebi suočavajući različite informacije, a sve s ciljem izvođenja točnih zaključaka o uzroku problema te ispravne kategorizacije nalaza.
· Završni sastanak: Nakon što su provjere obavljene, auditor saziva završni (tzv. closing) sastanak s voditeljem auditiranog područja i relevantnim osobama. Na tom sastanku auditor iznosi sažetak nalaza – prvo pozitivnih zapažanja, zatim identificirane nesukladnosti ili slabosti. Cilj je obavijestiti prisutne odgovorne osobe o preliminarnim rezultatima prije formalnog izvještaja. Diskutiraju se nalazi kako bi se osiguralo da su točno shvaćeni; ako postoje neslaganja, ovo je prilika da se razjasne dodatnim dokazima ili objašnjenjima. Također se, okvirno, može razgovarati o mogućim korektivnim mjerama i realnim rokovima, no formalni akcijski plan slijedi nakon izvještaja. Na kraju sastanka, auditor obično naglasi da će pisani izvještaj uslijediti u kratkom roku. Često odgovorna osoba potvrdi prijem informacija (npr. potpisom zapisnika sa završnog sastanka ili sl.).
3. Izvještavanje o reviziji: Nakon završetka terenskog dijela audita, auditor priprema pisani izvještaj (zapisnik) interne revizije.
· Struktura izvještaja: Izvještaj obično sadrži iste elemente kao predložak iz točke 1 ovog dokumenta: naslov (naziv revizije, datum), opseg i područje, primijenjene kriterije, opis provedbe (kratak sažetak što je rađeno), te detaljne nalaze, zaključke i preporuke. Važno je da izvještaj jasno poveže nalaze s kriterijima – npr. za svaku nesukladnost navesti na koji zahtjev standarda ili interne politike se odnosi.
· Opis nalaza: Auditor za svaki značajniji nalaz u izvještaju daje opis činjenica i dokaza. Za nesukladnosti se navodi što je pronađeno, koji je zahtjev prekršen ili nije ispunjen, i gdje je to uočeno. Za pozitivne nalaze može se navesti pohvala, npr. "Utvrdili smo da je proces upravljanja pristupom dobro definiran i dosljedno proveden, što je primjer dobre prakse." Također, ako ima zapažanja koja nisu nesukladnosti ali bi mogla dovesti do poboljšanja (tzv. prilike za poboljšanje), i njih se može uključiti.
· Klasifikacija nalaza: Ukoliko organizacija koristi klasifikaciju nalaza (npr. "značajna nesukladnost", "manja nesukladnost", "opažanje"), u izvještaju treba jasno označiti kategoriju svakog negativnog nalaza. Ozbiljnije nesukladnosti obično zahtijevaju bržu i odlučniju reakciju. Ova klasifikacija pomaže i pri određivanju prioriteta korektivnih radnji.
· Zaključak audita: U zaključku izvještaja auditor sumira opći status područja koje je auditirano. Npr. može navesti da sustav zadovoljava/ ne zadovoljava zahtjeve audita u određenoj mjeri. Često se uključi izjava poput "Na temelju provedene revizije, može se zaključiti da ISMS za obuhvaćeni opseg uglavnom učinkovito funkcionira uz nekoliko utvrđenih nesukladnosti koje ne ugrožavaju cjelokupni sustav" – ili slično, ovisno o nalazima. Zaključak treba biti činjeničan i utemeljen na nalazima.
· Preporuke: Auditor daje preporuke kako poboljšati ISMS ili ispraviti uočene probleme. To može uključivati zahtjev za izradom korektivnih planova za svaku nesukladnost, sugestije za dodatne obuke, doradu dokumentacije ili jačanje određenih kontrola. Preporuke trebaju biti praktične i usmjerene na uzrok problema, kako bi poboljšanje bilo učinkovito.
· Distribucija izvještaja: Dovršeni izvještaj interne revizije dostavlja se relevantnim zainteresiranim stranama. Prije svega, to su menadžment (npr. top management ili odbor za sigurnost informacija) i voditelj područja koje je auditirano. Oni trebaju pregledati izvještaj i pokrenuti postupak definiranja korektivnih mjera. Izvještaj se također može podijeliti s timom za usklađenost ili drugima koji prate ISMS.
· Zapis i potpis: Izvještaj obično potpisuje (ili odobrava) odgovorni interni auditor. U nekim organizacijama traži se i potpis osobe zadužene za područje koje je auditirano kao znak da je upoznata s nalazima. Kopija izvještaja čuva se u evidenciji audita (u skladu s procedurama upravljanja dokumentacijom).
· Informiranje menadžmenta: Ključni nalazi i zaključci revizije mogu se sažeto predstaviti i na sastanku s višim menadžmentom (ili u sklopu Pregleda od strane menadžmenta) kako bi uprava bila svjesna stanja ISMS-a i eventualnih rizika koji proizlaze iz utvrđenih slabosti.
4. Praćenje korektivnih radnji: Nakon dostavljanja izvještaja, fokus se prebacuje na ispravljanje nesukladnosti i poboljšanje sustava.
· Akcijski plan: Voditelji procesa ili odjela koji su auditirani, u koordinaciji s ISMS koordinatorom ili timom za sigurnost, trebaju izraditi plan korektivnih radnji za svaku utvrđenu nesukladnost. Ovaj plan definira što se mora poduzeti za rješavanje problema, tko je odgovoran za provedbu i rok do kada to treba biti učinjeno. Važno je identificirati temeljni uzrok svake nesukladnosti kako bi se osigurale učinkovite mjere – ISO 27001 zahtijeva da se uzrok problema utvrdi, riješi i provjeri.
· Provedba korektivnih mjera: Odgovorne osobe provode odobrene korektivne mjere u zadanim rokovima. To može uključivati izmjene procedura ili politika, dodatnu obuku osoblja, unaprjeđenje tehničkih sigurnosnih rješenja ili druge radnje ovisno o prirodi nalaza. Tijekom ovog procesa, vlasnici mjera trebaju dokumentirati što je učinjeno (npr. evidencija implementirane nove kontrole, zapis o održanoj obuci, izmijenjeni dokumenti).
· Praćenje statusa: Osoba zadužena za praćenje (npr. voditelj ISMS-a ili interni auditor) redovito provjerava status svakog dogovorenog korektivnog zadatka. Ako neki rokovi kasne ili mjere nisu učinkovite, to se eskalira menadžmentu. Održavanje tablice ili registra otvorenih nesukladnosti s navedenim statusima može pomoći praćenju.
· Verifikacija učinkovitosti: Po isteku roka za provedbu mjere (ili ranije ako je mjera izvršena), provodi se provjera jesu li korektivne mjere stvarno otklonile problem. To može učiniti interni auditor kroz naknadni audit ili ciljanu provjeru samo te točke. Primjerice, ako je nesukladnost bila da nisu vođeni zapisi o pristupu, nakon mjere auditor provjeri postoje li sada uredno vođeni zapisi. Svaka nesukladnost se smatra zatvorenom tek kada je dokazano da je njen uzrok uklonjen i da sustav sada funkcionira sukladno zahtjevima.
· Evidencija i dokumentacija: Za svaku nesukladnost treba postojati zapis o poduzetoj korektivnoj radnji i rezultatima te radnje. Ovi zapisi (npr. ispunjeni obrasci za korektivne mjere, dopisi o zatvaranju nalaza) čuvaju se zajedno s izvještajem revizije. Tako se može dokazati da je organizacija riješila sve probleme pronađene internom revizijom, što je važno i za nadolazeće eksterne audite.
· Praćenje kroz daljnje audite: Zaključno, rezultati provedenih korektivnih mjera ocjenjuju se i u budućim internim revizijama. Plan idućih audita može obuhvatiti provjeru područja gdje su pronađene nesukladnosti kako bi se potvrdilo da se nisu ponovno pojavile. Time se osigurava kontinuirano poboljšavanje ISMS-a i održavanje sukladnosti na dulji rok.
Ukratko, interna revizija ISMS-a ciklički je proces planiranja, provjere, izvještavanja i poboljšavanja. Redovitim i temeljitim internim revizijama organizacija osigurava da njezin sustav upravljanja informacijskom sigurnošću djeluje učinkovito te da se nesukladnosti pravovremeno uočavaju i otklanjaju. Tako se ispunjavaju zahtjevi standarda i jača ukupnu razinu informacijske sigurnosti u organizaciji.


