Izjava o primjenjivosti (Statement of Applicability – SoA)
Organizacija: TPA d.o.o.
Standard: ISO/IEC 27001:2022
Datum: 25.04.2025.
Status: Odobreno na Management Review sastanku
Uvod
Ovaj dokument predstavlja formalnu Izjavu o primjenjivosti (SoA) za ISMS sustav organizacije TPA d.o.o. SoA definira koje kontrole iz ISO/IEC 27001:2022 su primjenjive, koje nisu, te daje obrazloženje za odluke i status implementacije.
Kontrole i status implementacije
	Poglavlje
	Tema
	Kontrola
	Primjenjivo
	Obrazloženje (Da/Ne)
	Implementirano
	Kako implementirano

	5.1
	Politike informacijske sigurnosti
	Politike informacijske sigurnosti i politike vezane uz specifične teme trebaju biti definirane, odobrene od strane uprave, objavljene, komunicirane i potvrđene od strane relevantnog osoblja i zaintere
	Da
	Najbolja praksa
	Da
	Politika informacijske sigurnosti

	5.2
	Uloge i odgovornosti  informacijske sigurnosti
	Uloge i odgovornosti za informacijsku sigurnost trebaju biti definirane i raspoređene u skladu s potrebama organizacije.
	Da
	Najbolja praksa
	Da
	Pravilnik o primjerenom korištenju informacijskog sustava

	5.3
	Razdvajanje dužnosti
	Sukobljene dužnosti i područja odgovornosti trebaju biti razdvojeni.
	Da
	Najbolja praksa
	Da
	Pravilnik o primjerenom korištenju informacijskog sustava

	5.4
	Odgovornosti uprave
	Uprava treba zahtijevati od cijelog osoblja da primjenjuje sigurnost informacija u skladu s uspostavljenim politikama informacijske sigurnosti, specifičnim politikama i procedurama organizacije.
	Da
	Najbolja praksa
	Da
	Pravilnik o primjerenom korištenju informacijskog sustava

	5.5
	Kontakt s vlastima
	Organizacija treba uspostaviti i održavati kontakt s relevantnim vlastima.
	Da
	Regulatorna usklađenost
	Da
	U Planu odgovora na incidente definirana je osoba odgovorna za kontaktiranje regulatornih i nadzornih tijela u slučaju sigurnosnih incidenata. Kontakti za nadležna tijela su redovito ažurirani.

	5.6
	Kontakt s grupama od posebnog interesa
	Organizacija treba uspostaviti i održavati kontakt s grupama od posebnog interesa ili drugim specijaliziranim sigurnosnim forumima i profesionalnim udrugama.
	Da
	Najbolja praksa
	Da
	Sudjelovanje u relevantnim industrijskim skupinama, regulatornim tijelima i sigurnosnim forumima; definirano kroz Pravilnik o primjerenom korištenju informacijskog sustava

	5.7
	Prijetnje informacijskoj sigurnosti
	Informacije vezane uz prijetnje informacijskoj sigurnosti trebaju se prikupljati i analizirati kako bi se proizvela obavještajna analiza prijetnji.
	Da
	Najbolja praksa
	Da
	Praćenje izvora prijetnji kroz sigurnosne izvještaje i servise, uključeno u operativne aktivnosti sigurnosti.

	5.8
	Informacijska sigurnost u upravljanju projektima
	Informacijska sigurnost treba biti integrirana u upravljanje projektima.
	Da
	Najbolja praksa
	Da
	Plan informacijske sigurnosti definiran i ažuriran godišnje; usklađen s poslovnim planovima.

	5.9
	Inventar informacija i povezanih imovina
	Treba razviti i održavati inventar informacija i povezanih imovina, uključujući vlasnike.
	Da
	Najbolja praksa
	Da
	Godišnji nezavisni sigurnosni audit provodi eksterni auditor

	5.10
	Prihvatljivo korištenje informacija i povezanih imovina
	Pravila za prihvatljivo korištenje i postupke za rukovanje informacijama i povezanim imovinama trebaju biti identificirana, dokumentirana i implementirana.
	Da
	Najbolja praksa
	Da
	Pravila za upravljanje projektima uključuju sigurnosne zahtjeve; definirano u procedurama upravljanja projektima.

	5.11
	Povrat imovine
	Osoblje i druge relevantne strane trebaju vratiti svu imovinu organizacije koja im je povjerena pri promjeni ili prestanku zaposlenja, ugovora ili dogovora.
	Da
	Najbolja praksa
	Da
	Povrat imovine definiran kroz postupak izlaska zaposlenika; popis opreme i evidencija povrata. Evidencije

	5.12
	Klasifikacija informacija
	Informacije trebaju biti klasificirane u skladu s potrebama informacijske sigurnosti organizacije, temeljenim na povjerljivosti, integritetu, dostupnosti i zahtjevima zainteresiranih strana.
	Da
	Ugovorna usklađenost
	Da
	Pravila prihvatljive upotrebe definirana u Pravilniku o prihvatljioj upotrebi informacijskog sustava i ugovorima s korisnicima.

	5.13
	Označavanje informacija
	Odgovarajući set procedura za označavanje informacija treba biti razvijen i implementiran u skladu s prihvaćenom shemom klasifikacije informacija u organizaciji.
	Da
	Najbolja praksa
	Da
	Formalizirani postupak dodjele i ukidanja korisničkih računa kroz IT service desk proceduru.

	5.14
	Prijenos informacija
	Pravila, procedure ili sporazumi za prijenos informacija trebaju biti uspostavljeni za sve vrste prijenosnih sustava unutar organizacije i između organizacije i drugih strana.
	Da
	Najbolja praksa
	Da
	Posebna pravila za dodjelu, evidenciju i nadzor administratorskih i drugih privilegiranih prava. Ne postoji dokumentoirani proces

	5.15
	Kontrola pristupa
	Pravila za kontrolu fizičkog i logičkog pristupa informacijama i povezanim imovinama trebaju biti uspostavljena i implementirana u skladu s poslovnim i sigurnosnim zahtjevima informacija.
	Da
	Najbolja praksa
	Da
	Pravila za kreiranje i zaštitu lozinki definirana u Politici lozinki; implementirana višefaktorska autentikacija gdje je moguće.

	5.16
	Upravljanje identitetima
	Cijeli životni ciklus identiteta treba biti upravljan.
	Da
	Najbolja praksa
	Da
	Lozinke se pohranjuju u enkriptiranom obliku; koristi se višefaktorska autentikacija gdje je primjenjivo.

	5.17
	Informacije za autentifikaciju
	Dodjela i upravljanje informacijama za autentifikaciju trebaju biti kontrolirani procesom upravljanja, uključujući savjetovanje osoblja o odgovarajućem rukovanju informacijama za autentifikaciju.
	Da
	Najbolja praksa
	Da
	Provodi se polugodišnja revizija prava pristupa; nepravilnosti se odmah ispravljaju

	5.18
	Prava pristupa
	Prava pristupa informacijama i povezanim imovinama trebaju biti dodijeljena, revidirana, izmijenjena i uklonjena u skladu s politikom organizacije specifičnom za temu i pravilima za kontrolu pristupa.
	Da
	Najbolja praksa
	Da
	Postupak izlaska zaposlenika uključuje ukidanje svih pristupa; prati ga HR i IT odjel.

	5.19
	Sigurnost informacija u odnosima s dobavljačima
	Procesi i procedure trebaju biti definirani i implementirani kako bi se upravljalo sigurnosnim rizicima informacija povezanim s korištenjem proizvoda ili usluga dobavljača.
	Da
	Najbolja praksa
	Da
	Provode se procjene sigurnosti kod dobavljača; sigurnosni zahtjevi uključeni u procese odabira i evaluacije dobavljača.

	5.20
	Uključivanje sigurnosti informacija u ugovore s dobavljačima
	Relevantni zahtjevi za sigurnost informacija trebaju biti uspostavljeni i dogovoreni s svakim dobavljačem na temelju vrste odnosa s dobavljačem.
	Da
	Ugovorna usklađenost
	Da
	U standardne ugovore s dobavljačima uključeni su zahtjevi o zaštiti povjerljivosti, integriteta i dostupnosti informacija.

	5.21
	Upravljanje sigurnošću informacija u lancu opskrbe IKT-a
	Procesi i procedure trebaju biti definirani i implementirani kako bi se upravljalo sigurnosnim rizicima informacija povezanim s proizvodima i uslugama IKT lanca opskrbe.
	Da
	Najbolja praksa
	Da
	U ugovorima s dobavljačima definirani su sigurnosni zahtjevi; provodi se inicijalna i periodična procjena rizika dobavljača.

	5.22
	Praćenje, pregled i upravljanje promjenama u uslugama dobavljača
	Organizacija treba redovito pratiti, pregledavati, procjenjivati i upravljati promjenama u sigurnosnoj praksi informacija dobavljača i isporuci usluga.
	Da
	Ugovorna usklađenost
	Da
	Ugovori s dobavljačima uključuju odredbe o sigurnosnim zahtjevima; provode se redovite revizije i nadzor ispunjavanja uvjeta.

	5.23
	Sigurnost informacija pri korištenju cloud usluga
	Procesi za akviziciju, korištenje, upravljanje i izlaz iz cloud usluga trebaju biti uspostavljeni u skladu sa zahtjevima organizacije za sigurnost informacija.
	Da
	Najbolja praksa
	Da
	Odabrani cloud provideri prolaze sigurnosnu provjeru; definirani zahtjevi za zaštitu podataka, enkripciju i backup. Samo office 365

	5.24
	Planiranje i priprema za upravljanje incidentima informacijske sigurnosti
	Organizacija treba planirati i pripremiti upravljanje incidentima informacijske sigurnosti definiranjem, uspostavljanjem i komuniciranjem procesa, uloga i odgovornosti za upravljanje incidentima.
	Da
	Najbolja praksa
	Da
	Definiran je Plan upravljanja sigurnosnim incidentima; osoblje obučeno za prepoznavanje i prijavljivanje incidenata.

	5.25
	Procjena i odluka o događajima informacijske sigurnosti
	Organizacija treba procijeniti događaje informacijske sigurnosti i odlučiti hoće li se klasificirati kao incidenti informacijske sigurnosti.
	Da
	Najbolja praksa
	Da
	Postupak za klasifikaciju i eskalaciju sigurnosnih događaja definiran u Politici sigurnosnog incidenta.

	5.26
	Odgovor na incidente informacijske sigurnosti
	Na incidente informacijske sigurnosti treba odgovoriti u skladu s dokumentiranim procedurama.
	Da
	Najbolja praksa
	Da
	Plan odgovora na incidente izrađen i integriran u operativne procedure; odgovorne osobe imenovane.

	5.27
	Učenje iz incidenata informacijske sigurnosti
	Znanje stečeno iz incidenata informacijske sigurnosti treba se koristiti za jačanje i poboljšanje sigurnosnih kontrola informacija.
	Da
	Najbolja praksa
	Da
	Post-incident analize provode se nakon svakog sigurnosnog incidenta; lekcije se dokumentiraju.

	5.28
	Prikupljanje dokaza
	Organizacija treba uspostaviti i implementirati procedure za identifikaciju, prikupljanje, stjecanje i očuvanje dokaza povezanih s događajima informacijske sigurnosti.
	Da
	Najbolja praksa
	Da
	Postupci forenzičkog prikupljanja dokaza definirani u Politici odgovora na incidente.

	5.29
	Informacijska sigurnost tijekom poremećaja
	Organizacija treba planirati kako održati sigurnost informacija na odgovarajućoj razini tijekom poremećaja.
	Da
	Najbolja praksa
	Da
	Plan kontinuiteta poslovanja uključuje mjere za održavanje informacijske sigurnosti u kriznim situacijama.

	5.30
	Spremnost IKT-a za kontinuitet poslovanja
	Spremnost IKT-a treba biti planirana, implementirana, održavana i testirana na temelju ciljeva kontinuiteta poslovanja i zahtjeva za kontinuitet IKT-a.
	Da
	Najbolja praksa
	Da
	Redovito testiranje spremnosti IKT sustava kroz vježbe oporavka i simulacije incidenata.

	5.31
	Zakonski, regulatorni i ugovorni zahtjevi
	Zakonski, regulatorni i ugovorni zahtjevi relevantni za sigurnost informacija i pristup organizacije za ispunjenje tih zahtjeva trebaju biti identificirani, dokumentirani i ažurirani.
	Da
	Najbolja praksa
	Da
	Evidencija svih primjenjivih zakonskih, regulatornih i ugovornih obveza vodi se kroz Compliance registar.

	5.32
	Prava intelektualnog vlasništva
	Organizacija treba implementirati odgovarajuće procedure za zaštitu prava intelektualnog vlasništva.
	Da
	Najbolja praksa
	Da
	Prava intelektualnog vlasništva uređena ugovorima o radu i ugovorima s trećim stranama.

	5.33
	Zaštita zapisa
	Zapisi trebaju biti zaštićeni od gubitka, uništenja, falsifikacije, neovlaštenog pristupa i neovlaštenog otkrivanja.
	Da
	Najbolja praksa
	Da
	Politika čuvanja i zaštite zapisa definirana; backupi podataka provode se redovito.

	5.34
	Privatnost i zaštita osobno identificirajućih podataka (PII)
	Organizacija treba identificirati i ispuniti zahtjeve za očuvanje privatnosti i zaštitu PII-a u skladu s primjenjivim zakonima, regulativama i ugovornim zahtjevima.
	Da
	Najbolja praksa
	Da
	Politika zaštite osobnih podataka implementirana u skladu s GDPR-om.

	5.35
	Neovisni pregled sigurnosti informacija
	Pristup organizacije upravljanju sigurnošću informacija i njegovoj implementaciji, uključujući ljude, procese i tehnologije, treba se neovisno pregledavati u planiranim intervalima ili kada dođe do zn
	Da
	Najbolja praksa
	Da
	Nezavisni sigurnosni audit provodi se najmanje jednom godišnje putem eksternih auditora.

	5.35999999999999
	Sukladnost s politikama, pravilima i standardima za informacijsku sigurnost
	Sukladnost s politikom informacijske sigurnosti organizacije, specifičnim politikama, pravilima i standardima treba se redovito pregledavati.
	Da
	Najbolja praksa
	Da
	Redovite interne revizije osiguravaju usklađenost s politikama sigurnosti informacija.

	5.36999999999999
	Dokumentirane operativne procedure
	Operativne procedure za objekte za obradu informacija trebaju biti dokumentirane i dostupne osoblju koje ih treba.
	Da
	Najbolja praksa
	Da
	Svi ključni sigurnosni i IT procesi dokumentirani su i redovito ažurirani.

	6.1
	Provjera
	Provjere u pozadini za sve kandidate koji postaju osoblje trebaju se provoditi prije pridruživanja organizaciji i kontinuirano, uzimajući u obzir primjenjive zakone, propise i etiku, te proporcionalno
	Da
	Najbolja praksa
	Da
	Provode se provjere kandidata prije zaposlenja sukladno Politici ljudskih resursa.

	6.2
	Uvjeti i odredbe zaposlenja
	Ugovori o zaposlenju trebaju navoditi odgovornosti osoblja i organizacije za sigurnost informacija.
	Da
	Najbolja praksa
	Da
	Ugovori o radu uključuju klauzule o povjerljivosti i sigurnosti informacija.

	6.3
	Svijest, edukacija i obuka o sigurnosti informacija
	Osoblje organizacije i relevantne zainteresirane strane trebaju primati odgovarajuću obuku i edukaciju o sigurnosti informacija, kao i redovita ažuriranja politike sigurnosti informacija organizacije,
	Da
	Najbolja praksa
	Da
	Obavezna početna i godišnja edukacija zaposlenika o sigurnosti informacija.

	6.4
	Disciplinski proces
	Disciplinski proces treba biti formaliziran i komuniciran kako bi se poduzele mjere protiv osoblja i drugih relevantnih zainteresiranih strana koje su prekršile politiku sigurnosti informacija.
	Da
	Najbolja praksa
	Da
	Politika disciplinskog postupanja definira postupke u slučaju kršenja sigurnosnih pravila.

	6.5
	Odgovornosti nakon prestanka ili promjene zaposlenja
	Odgovornosti i dužnosti vezane uz sigurnost informacija koje ostaju važeće nakon prestanka ili promjene zaposlenja trebaju biti definirane, provedene i komunicirane relevantnom osoblju i drugim zainte
	Da
	Najbolja praksa
	Da
	Postupak izlaska zaposlenika uključuje opoziv pristupa i povrat imovine.

	6.6
	Ugovori o povjerljivosti ili neotkrivanju informacija
	Ugovori o povjerljivosti ili neotkrivanju informacija koji odražavaju potrebe organizacije za zaštitom informacija trebaju biti identificirani, dokumentirani, redovito pregledavani i potpisani od stra
	Da
	Najbolja praksa
	Da
	Svi zaposlenici i vanjski suradnici potpisuju ugovore o povjerljivosti (NDA).

	6.7
	Rad na daljinu
	Sigurnosne mjere trebaju se primjenjivati kada osoblje radi na daljinu kako bi se zaštitile informacije kojima se pristupa, obrađuju ili pohranjuju izvan prostora organizacije.
	Da
	Najbolja praksa
	Da
	Politika rada na daljinu definira tehničke i organizacijske sigurnosne zahtjeve.

	6.8
	Prijava događaja vezanih uz sigurnost informacija
	Organizacija treba osigurati mehanizam za osoblje za prijavu opaženih ili sumnjivih događaja vezanih uz sigurnost informacija putem odgovarajućih kanala u pravodobnom roku.
	Da
	Najbolja praksa
	Da
	Sustav za prijavu sigurnosnih događaja dostupan svim zaposlenicima; procedure za eskalaciju definirane.

	7.1
	Fizičke sigurnosne granice
	Sigurnosne granice trebaju biti definirane i korištene za zaštitu područja koja sadrže informacije i druge povezane resurse.
	Da
	Najbolja praksa
	Da
	Server sobe i osjetljivi prostori zaštićeni fizičkim sigurnosnim perimetrima i kontroliranim pristupom.

	7.2
	Fizički ulaz
	Sigurna područja trebaju biti zaštićena odgovarajućim kontrolama ulaza i pristupnim točkama.
	Da
	Najbolja praksa
	Da
	Ulazak u zaštićena područja kontroliran kartičnim sustavima i evidencijom pristupa.

	7.3
	Osiguranje ureda, prostorija i objekata
	Fizička sigurnost za urede, prostorije i objekte treba biti dizajnirana i implementirana.
	Da
	Najbolja praksa
	Da
	Prostori su zaključani i pod nadzorom video nadzornih sustava.

	7.4
	Praćenje fizičke sigurnosti
	Prostori trebaju biti kontinuirano praćeni kako bi se spriječio neovlašteni fizički pristup.
	Da
	Najbolja praksa
	Da
	Sustavi za nadzor (CCTV) aktivni 24/7 za ključne prostore. Ugovor sa zgradom

	7.5
	Zaštita od fizičkih i okolišnih prijetnji
	Zaštita od fizičkih i okolišnih prijetnji, poput prirodnih nepogoda i drugih namjernih ili nenamjernih prijetnji infrastrukturi, treba biti dizajnirana i implementirana.
	Da
	Najbolja praksa
	Da
	Instalirani sustavi za zaštitu od požara, poplava i prekida napajanja. Registar rizika

	7.6
	Rad u sigurnim područjima
	Sigurnosne mjere za rad u sigurnim područjima trebaju biti dizajnirane i implementirane.
	Da
	Najbolja praksa
	Ne
	Pravila pristupa i ponašanja u sigurnim područjima nisu definirana i implementirana.

	7.7
	Pravilo čistog stola i čistog ekrana
	Pravila za čist stol za papire i prijenosne medije za pohranu te čiste ekrane za objekte za obradu informacija trebaju biti definirana i prikladno provedena.
	Da
	Najbolja praksa
	Da
	Politika čistog stola i ekrana obvezna za sve zaposlenike.

	7.8
	Postavljanje i zaštita opreme
	Oprema treba biti sigurno postavljena i zaštićena.
	Da
	Najbolja praksa
	Da
	Oprema zaštićena od krađe i neovlaštenog pristupa sigurnim postavljanjem. Bitlocker

	7.9
	Sigurnost resursa izvan prostora organizacije
	Resursi izvan prostora organizacije trebaju biti zaštićeni.
	Da
	Najbolja praksa
	Da
	Definirane smjernice za sigurnu upotrebu prijenosnih uređaja i medija izvan tvrtke. Laptopi s BitLockerom (bit će), a mobiteli - nema MDM

	7.10
	Mediji za pohranu
	Mediji za pohranu trebaju se upravljati kroz cijeli njihov životni ciklus nabave, uporabe, transporta i zbrinjavanja u skladu sa shemom klasifikacije i zahtjevima za rukovanje organizacije.
	Da
	Najbolja praksa
	Da
	Pohrana i prijenos medija zaštićen kroz enkripciju i nadzor. USB kontrola

	7.11
	Podrška pomoćnih sustava
	Objekti za obradu informacija trebaju biti zaštićeni od prekida napajanja i drugih poremećaja uzrokovanih kvarovima u pomoćnim sustavima.
	Da
	Najbolja praksa
	Da
	Održavanje i redovita provjera pomoćnih sustava (klima uređaji, UPS sustavi). UPS samo za server salu 15 minuta

	7.12
	Sigurnost kablova
	Kablovi koji prenose energiju, podatke ili podržavaju informacijske usluge trebaju biti zaštićeni od presretanja, ometanja ili oštećenja.
	Da
	Najbolja praksa
	Da
	Kablovi za prijenos podataka i napajanja zaštićeni su od pristupa i presretanja.

	7.13
	Održavanje opreme
	Oprema treba biti pravilno održavana kako bi se osigurala dostupnost, integritet i povjerljivost informacija.
	Da
	Najbolja praksa
	Da
	Preventivno održavanje IT i sigurnosne opreme po potrebi.

	7.14
	Sigurno odlaganje ili ponovna upotreba opreme
	Predmeti opreme koji sadrže medije za pohranu trebaju se provjeriti kako bi se osiguralo da su svi osjetljivi podaci i licencirani softver uklonjeni ili sigurno prebrisani prije odlaganja ili ponovne 
	Da
	Najbolja praksa
	Da
	Postupci brisanja podataka i certificiranog uništavanja opreme definirani. Tape za backup, mjesečni se nosi na drugu lokaciju

	8.1
	Korisnički krajnji uređaji
	Informacije pohranjene, obrađene ili dostupne putem krajnjih korisničkih uređaja trebaju biti zaštićene.
	Da
	Najbolja praksa
	Da
	Uređaji su zaštićeni antivirusom, enkripcijom diska i sigurnosnim politikama upravljanja uređajima (MDM). Laps za dodjeuređajelu local admin password - opisati način
Patch management nije zaživio
BYOD

	8.2
	Prava pristupa s povlasticama
	Dodjela i korištenje povlaštenih prava pristupa trebaju biti ograničeni i upravljani.
	Da
	Najbolja praksa
	Da
	Dodjela i nadzor privilegiranih pristupa definirani kroz Politiku privilegiranog pristupa; redoviti revizijski pregledi. Laps
Panteon - Jelena  Šef računovodstva i Ljerka - Payrole Šef -definiranje pr

	8.3
	Ograničenje pristupa informacijama
	Pristup informacijama i drugim povezanim resursima treba biti ograničen u skladu s utvrđenim politikama za kontrolu pristupa specifičnim za temu.
	Da
	Najbolja praksa
	Da
	Pristupi korisnicima omogućeni su prema principu najmanjih privilegija i potrebi za znanjem. Office mail - kako funkcionira?
Provjeriti no reply mail

	8.4
	Pristup izvornom kodu
	Pristup za čitanje i pisanje izvornog koda, alata za razvoj i knjižnica softvera treba biti primjereno upravljan.
	Da
	Najbolja praksa
	Da
	Pristup izvornom kodu dopušten samo ovlaštenim razvojnim timovima pod kontroliranim uvjetima. Panteon - nemaju pristup

	8.5
	Sigurna autentifikacija
	Tehnologije i procedure za sigurnu autentifikaciju trebaju biti implementirane na temelju ograničenja pristupa informacijama i politika specifičnih za temu za kontrolu pristupa.
	Da
	Najbolja praksa
	Da
	Implementirani višefaktorski sustavi autentifikacije (MFA) za sve ključne sustave i pristupe. Endpoint ne
Serveri da
TeamViewer
Firewall Baracuda nema
3 korisnika sa posebnim pravima na pristup svojim

	8.6
	Upravljanje kapacitetima
	Korištenje resursa treba se pratiti i prilagođavati u skladu s trenutnim i očekivanim zahtjevima kapaciteta.
	Da
	Najbolja praksa
	Da
	Kapacitet sustava redovito se prati i planira kroz mjesečne izvještaje i sustave za monitoring performansi. On prema upravljanje kapacitetima
Radi se kod update (zauzeće diskova se rješava ad hoc) Vee

	8.7
	Zaštita od zlonamjernog softvera
	Zaštita od zlonamjernog softvera treba biti implementirana i podržana odgovarajućom svjesnošću korisnika.
	Da
	Najbolja praksa
	Da
	Antivirusni i antimalware alati implementirani i redovito ažurirani na svim krajnjim uređajima. BitDefender EDR

	8.8
	Upravljanje tehničkim ranjivostima
	Informacije o tehničkim ranjivostima korištenih informacijskih sustava trebaju se prikupiti, procijeniti izloženost organizacije takvim ranjivostima i poduzeti odgovarajuće mjere.
	Da
	Najbolja praksa
	Da
	Provedba redovitih skeniranja ranjivosti i upravljanje zakrpama prema Politici Patch Managementa koja se trenutno radi ussmeno

	8.9
	Upravljanje konfiguracijom
	Konfiguracije, uključujući sigurnosne konfiguracije hardvera, softvera, usluga i mreža, trebaju biti uspostavljene, dokumentirane, implementirane, praćene i pregledane.
	Da
	Najbolja praksa
	Da
	Standardne konfiguracije sustava definirane i kontrolirane kroz postupke upravljanja promjenama.

	8.10
	Brisanje informacija
	Informacije pohranjene u informacijskim sustavima, uređajima ili na drugim medijima za pohranu trebaju se brisati kada više nisu potrebne.
	Da
	Najbolja praksa
	Da
	Postupci sigurne eliminacije informacija definirani i provedeni korištenjem alata za sigurno brisanje podataka. Pentest
Brisanje GDPR

	8.11
	Maskiranje podataka
	Maskiranje podataka treba se koristiti u skladu s politikama organizacije specifičnim za temu pristupa informacijama i drugim povezanim politikama, uzimajući u obzir poslovne zahtjeve i primjenjivo za
	Ne
	Tvrtka se ne bavi tim poslom
	Ne
	nan

	8.12
	Sprječavanje curenja podataka
	Mjere za sprječavanje curenja podataka trebaju se primjenjivati na sustave, mreže i druge uređaje koji obrađuju, pohranjuju ili prenose osjetljive informacije.
	Da
	Najbolja praksa
	Ne
	DLP nije implementiran, potrebna procjena

	8.13
	Izrada sigurnosnih kopija informacija
	Sigurnosne kopije informacija, softvera i sustava treba održavati i redovito testirati u skladu s dogovorenim politikama specifičnim za temu izrade sigurnosnih kopija.
	Da
	Najbolja praksa
	Da
	Sigurnosne kopije svih ključnih sustava provode se svakodnevno i pohranjuju na zaštićenim lokacijama. Backup 1x dnevno, Mjesečno se arhivira

	8.14
	Redundantnost u obradi informacija
	Objekti za obradu informacija trebaju biti implementirani s dovoljno redundantnosti da zadovolje zahtjeve dostupnosti.
	Da
	Najbolja praksa
	Da
	Kritične komponente infrastrukture imaju redundantne sustave za povećanje dostupnosti. UPS server postoji (10ak minuta operativan) - dovoljno za spuštanje sustava i prelazak na agregat. 3 hosta, nije 

	8.15
	Vođenje zapisa
	Zapisi koji bilježe aktivnosti, iznimke, pogreške i druge relevantne događaje trebaju biti proizvedeni, pohranjeni, zaštićeni i analizirani.
	Da
	Najbolja praksa
	Da
	Zapisnici aktivnosti sustava i korisnika vode se automatski i čuvaju definirano vrijeme sukladno politici zapisivanja. Logovi se bilježe, sustav za upravljanje logovija ne postoji, podesiti sustav bi 

	8.16
	Praćenje aktivnosti
	Mreže, sustavi i aplikacije trebaju se pratiti radi anomalnog ponašanja, a odgovarajuće akcije poduzimati za procjenu potencijalnih incidenata informacijske sigurnosti.
	Da
	Najbolja praksa
	Da
	Praćenje sigurnosnih događaja vrši se kroz SIEM sustav s definiranim pravilima za alarmiranje. Bit defender - blokira ako se proces počne čudno ponašati. SOC nema

	8.17
	Sinkronizacija satova
	Satovi informacijskih sustava koji se koriste u organizaciji trebaju biti sinkronizirani s odobrenim izvorima vremena.
	Da
	Najbolja praksa
	Da
	S Carnetom se synca DC (firewall) 

	8.18
	Korištenje povlaštenih uslužnih programa
	Korištenje uslužnih programa koji mogu nadjačati sustavske i aplikacijske kontrole treba biti ograničeno i strogo kontrolirano.
	Da
	Najbolja praksa
	Da
	Pristup administrativnim alatima ograničen je na ovlaštene administratore i kontrolira se logovima. LAPS- samo admin ima pravo korištenja

	8.19
	Instalacija softvera na operativne sustave
	Trebaju se implementirati procedure i mjere za sigurno upravljanje instalacijom softvera na operativne sustave.
	Da
	Najbolja praksa
	Da
	Instalaciju softvera odobrava IT odjel sukladno postupku upravljanja softverskim zahtjevima. Ručno u ovom trenutku, patch mngmt u planu

	8.20
	Sigurnost mreža
	Mreže i mrežni uređaji trebaju biti zaštićeni, upravljani i kontrolirani radi zaštite informacija u sustavima i aplikacijama.
	Da
	Najbolja praksa
	Ne
	Firewalli, IDS/IPS sustavi i segmentacija mreže osiguravaju mrežnu zaštitu. Sve je u istom subnetu, nema segregacije niti posebna ograničenja pristupa uređajima

	8.21
	Sigurnost mrežnih usluga
	Sigurnosni mehanizmi, razine usluge i zahtjevi za uslugama mreža trebaju biti identificirani, implementirani i praćeni.
	Da
	Najbolja praksa
	Da
	Paket provjeriti (potpuno otvoren internet na koji se spaja frw od TPA, na firewallu se definiraju pristupi...pristupi po kategorijama  i to se radi na razini frw a druga na razini av)

	8.22
	Razdvajanje mreža
	Grupe informacijskih usluga, korisnici i informacijski sustavi trebaju biti razdvojeni u mrežama organizacije.
	Da
	Najbolja praksa
	Ne
	Segmentacija mreže nije implementirana, u planu je.

	8.23
	Web filtriranje
	Pristup vanjskim web-stranicama treba biti upravljan radi smanjenja izloženosti zlonamjernom sadržaju.
	Da
	Najbolja praksa
	Da
	Paket provjeriti (potpuno otvoren internet na koji se spaja frw od TPA, na firewallu se definiraju pristupi...pristupi po kategorijama  i to se radi na razini frw a druga na razini av)

	8.24
	Korištenje kriptografije
	Pravila za učinkovito korištenje kriptografije, uključujući upravljanje kriptografskim ključevima, trebaju biti definirana i implementirana.
	Da
	Najbolja praksa
	Da
	Nije implementirana, u planu je - kad se šalju osjetljvi podaci, zip i odvojenim kanalima, na sdharepoint određene sajtovi zajedno s klijentima gdje samo pojediniciu s pravima to vide

	8.25
	Siguran životni ciklus razvoja
	Pravila za siguran razvoj softvera i sustava trebaju biti uspostavljena i primjenjena.
	Ne
	Tvrtka se ne bavi razvojem softvera
	Ne
	nan

	8.26
	Sigurnosni zahtjevi aplikacija
	Sigurnosni zahtjevi za informacije trebaju biti identificirani, specificirani i odobreni pri razvoju ili nabavi aplikacija.
	Ne
	Tvrtka se ne bavi razvojem softvera
	Ne
	nan

	8.27
	Sigurna arhitektura sustava i inženjerski principi
	Principi za projektiranje sigurnih sustava trebaju biti uspostavljeni, dokumentirani, održavani i primjenjeni u bilo kojoj aktivnosti razvoja informacijskih sustava.
	Da
	Najbolja praksa
	Da
	Primjenjuje se best practive

	8.28
	Sigurno kodiranje
	Principi sigurnog kodiranja trebaju se primjenjivati u razvoju softvera.
	Ne
	Tvrtka se ne bavi razvojem softvera
	Ne
	nan

	8.29
	Testiranje sigurnosti u razvoju i prihvaćanju
	Procesi testiranja sigurnosti trebaju biti definirani i implementirani unutar životnog ciklusa razvoja.
	Ne
	Tvrtka se ne bavi razvojem softvera
	Ne
	nan

	8.30
	Outsourcing razvoja
	Organizacija treba usmjeravati, nadzirati i pregledavati aktivnosti vezane uz razvoj sustava koji se outsourca.
	Da
	Najbolja praksa
	Da
	Sigurnosni zahtjevi za dobavljače razvoja definirani su ugovorima i prati se njihova provedba.

	8.31
	Odvajanje razvojnih, testnih i produkcijskih okruženja
	Razvojna, testna i produkcijska okruženja trebaju biti odvojena i zaštićena.
	Ne
	Tvrtka se ne bavi razvojem već se apliakcije testiraju na partnerovim serverima
	Ne
	nan

	8.32
	Upravljanje promjenama
	Promjene u objektima za obradu informacija i informacijskim sustavima trebaju biti podložne procedurama za upravljanje promjenama.
	Ne
	Tvrtka se ne bavi razvojem softvera
	Ne
	nan

	8.33
	Testiranje informacija
	Informacije za testiranje trebaju biti prikladno odabrane, zaštićene i upravljane.
	Ne
	Najbolja praksa
	Ne
	nan

	8.34
	Zaštita informacijskih sustava tijekom testiranja
	Testovi revizije i druge aktivnosti osiguravanja koji uključuju procjenu operativnih sustava trebaju biti planirani i dogovoreni između testera i odgovarajuće uprave.
	Da
	Najbolja praksa
	Da
	Mjere zaštite informacijskih sustava definirane za testne faze projekata i validacija provodi IT sigurnosni tim.


Zaključak
SoA dokument odražava aktualni status kontrole informacijske sigurnosti u TPA d.o.o. Uprava potvrđuje da su sve primjenjive kontrole definirane, a neprimjenjive su jasno obrazložene. Dokument će se redovito ažurirati u skladu s promjenama ISMS-a i poslovnim potrebama.
